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Abdeckung aller  
Lieferanten
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Risikoeinschätzung  
& Hinterlegung einer  
Maßnahmenmatrix 

Die Basisversion des CyberRisk Ratings
Kostenlos für KSV1870-Mitglieder mit 
wesentlichen Diensten* 

SEIT HERBST 2022:

* laut NISV (BGBl. II Nr. 215/2019)

Seit 2020 bewertet das CyberRisk Rating by 
KSV1870 Cyberrisiken von Dienstleistern, Lie-
feranten und Dritten.

Die Basis für jedes CyberRisk Rating stellt 
ein Dialog zwischen dem bewerteten Unter-
nehmen und Analysten dar. Wir sind aufgrund 
unserer Praxiserfahrung überzeugt, dass nur 
durch diesen direkten Austausch Cyber-Risi-
ken korrekt bewertet und langfristig gesenkt 
werden können. Pro Rating nehmen wir uns 
durchschnittlich einen Personentag Zeit, um 
zu informieren, aufzuklären und nachzufragen. 

Zusätzlich nutzen wir modernste Technologien 
und Ihre eigene Risikoeinschätzung, um die 
richtigen Teile Ihrer Lieferkette zu bewerten. 
Dadurch erreichen wir eine Vollabdeckung all 
Ihrer Lieferanten, setzen aber wertvolle Res-
sourcen nur dort ein, wo es Sinn macht. 

Selbstverständlich bewerten wir Unterneh-
men weltweit auf Deutsch und Englisch. Un-
sere Basis ist dabei das Cyber Risk Schema 
des Kompetenzzentrums Sicheres Österreich 
(KSÖ). Damit stellen wir langfristig sicher, dass 
österreichische Regularien immer bestmög-
lich erfüllt werden.

Die kostenlose Basisversion unseres  
CyberRisk Managers ermöglicht KSV1870 
Mitgliedern mit wesentlichen Diensten* die 
Grundlage für Ihr Lieferantenmanagement zu 
legen. 

Bei Interesse kontaktieren Sie uns unter  
support@cyberrisk-rating.at oder rufen Sie 
uns einfach an: 0732 / 860 626.

Minimieren Sie Cyber-Risiken in Ihrer Lieferkette. 
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Anzeige von Zertifizierungen  
wie z. B. ISO27001  
sofern von Lieferant oder Zertifizierer hinterlegt

DSGVO-Modul 
klärt Basisanforderungen der  
DSGVO bereits vorab

Anzeige von Cyber Trust Austria® Gütesiegeln 
mit vollem Rating

* laut NISV (BGBl. II Nr. 215/2019)

Zusätzlich zur Basisversion 
bieten wir folgende Services an:

Erstellung von Einzelratings für beliebige 
Lieferanten weltweit

Direkte Kontaktierung der Cyber-Security 
verantwortlichen Person bei Ihrem Lieferanten

AB 40 CYBERRISK RATINGS JÄHRLICH:

API-Integration

Quartalsweises Review
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Individuelle Fragen/Module



 

Das Cyber Risk Ökosystem

Das Cyber Risk Schema des Kompetenzzent-
rum Sicheres Österreich ist unser Maßstab für 
die Bewertung von Cyberrisiken. 
Es wird jährlich neu an die Anforderungen der 
Technik angepasst und stellt langfristig und 
transparent sicher, dass alle darauf basieren-
den Dienstleistungen bestmöglich Regularien 
der österreichischen Aufsicht erfüllen. 

Sie und Ihre Lieferanten können dadurch auf 
kompatible Gütesiegel, Beratungen und Audits 
zurückgreifen: Praxisorientiert und effizient.

Das Beste dabei: Wenn Ihre Lieferanten ein 
Cyber Trust Austria® Gütesiegel besitzen, 
dann erhalten Sie das CyberRisk Rating kos-
tenlos.

Mehr Informationen zum Cyber Risk Schema des 
Kompetenzzentrum Sicheres Österreich finden Sie 
unter cyberrisk-rating.at/schema

Mehr als ein Rating.
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CYBER RISK SCHEMA

AUFSICHT

Dienstleistungen

CyberRisk Rating

Durchgeführt von KSV1870 Nimbusec

Consulting für TPCRM AuditsConsulting für Bewertete

Gütesiegel
Cyber Trust Austria® 



Wie funktioniert das  
CyberRisk Rating? 

Upload  
Ihrer Lieferanten

WebRisk Indicator 
 sofort verfügbar

Auswahl der Lieferanten  
für das CyberRisk Rating

1 2 3

150

Wir führen für Sie den  
gesamten Prozess durch: 

Kontaktierung Ihrer Lieferanten
Validierung der Angaben

Dokumentation des Ratingprozesses

AUF EINEN BLICK:

Compliance mit NIS-Gesetz, anerkannt durch die 
operative NIS-Behörde

Von weiteren Aufsichtsbehörden als Baustein 
für Cyber-Risikobewertung befürwortet

Standardisierung & Automatisierung im 
Third-Party-Risk Management

Zusatzmodule erlauben zusätzliche Fragen 
für die eigenen Lieferanten

Verbesserung der Akzeptanz bei Lieferanten 
durch Standardisierung & Transparenz

Kostenersparnis durch Auslagerung der 
operativen Ratingerhebung und -bewertung

Skalierbarkeit ermöglicht breitere Risikoabdeckung 
über die Lieferkette – auch international

 

Wir kontaktieren Ihre Lieferanten weltweit auf Deutsch oder Englisch, informieren, klären 
auf und beantworten alle Fragen. Sie erhalten ein nachvollziehbares Rating mit einem Jahr 
Gültigkeit und direkte Ansprechpartner für Rückfragen. 
Das KSV1870 Nimbusec-Team bleibt dabei mit Ihnen immer in Kontakt und kann sogar 
individuelle Lösungen umsetzen & integrieren.

Weitere Vorteile & Nutzen

4

Transparent und effizient.
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Ihre Risikobewertung 
entscheidet!

NEUERUNGEN 2022/23:

Handlungsempfehlungen auf Basis Ihrer Risikobewertung - 
angepasst an Ihre Organisationsrichtlinien

Individuell konfigurierbare Risikomatrix

Hinzufügen von eigenen Handlungsempfehlungen

Interne Risikobewertung individuell für jeden Lieferanten, 
Dienstleister und Dritten hinterlegbar

Die Basisversion des CyberRisk Ratings by KSV1870 hilft Ihnen, aus 
hunderten oder gar tausenden Lieferanten jene zu identifizieren, die 
einen Nachweis ihrer Cyber-Risiken benötigen.  
Wir zeigen Ihnen vorab Cyber Trust Austria® Gütesiegel, hinterlegte 
Zertifizierungen und WebRisk Indicatoren an

Letztendlich entscheiden aber Sie, welche Maßnahmen notwendig 
sind: Durch die neue, flexibel konfigurierbare Risikobewertungsmatrix.

Minimieren Sie Cyber-Risiken in Ihrer Lieferkette. 
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Datenschutzmodul

Lieferanten können Basis- 
anforderungen der DSGVO  
selbstständig hinterlegen

Datenschutzverantwortlicher 
kann diese Informationen als 
Basis für eine Auftragsdaten-
verarbeitungsvereinbarung 
nutzen

Etablierter Kommunikations-
kanal des CyberRisk Ratings 
zum Lieferanten kann dadurch 
auch für DSGVO-Anforderun-
gen genutzt werden

Individuelle Module für  
Ihre Lieferanten möglich

Meist sind die Ansprechpartner für Datenschutz ident 
oder nahe an jenen für Cyber-Risiken. Wir nutzen den 
CyberRisk Dialog, um zusätzlich Basisanforderungen der 
DSGVO zu kommunizieren und damit das Fundament für 
einen anwendungsbezogenen individuellen Auftrags-
datenverarbeitungsvertrag zu legen. 

Zusätzlich können individuelle Module in ähnlicher Art 
Informationen von Ihren Lieferanten einholen. 
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Ihre Lieferanten verarbeiten für Sie personenbezogene Daten?



Security made in Austria
Basierend auf dem Cyber Risk Schema des Kompetenzzentrum Sicheres Österreich

Ein Prozess für alle Lieferanten
Third-Party Risk Management entsprechend NIS-Gesetz und DSGVO

KSV1870 NIMBUSEC GMBH

Kaisergasse 16b | 4020 Linz
FN 394170m | FBG Linz | UID ATU67830957
Behörde gem. ECG: Magistrat der Stadt Linz/Donau

POWERED BY

Bewertung von IT-Security, Business Continuity
Management & DSGVO-Compliance leicht gemacht
– mit dem CyberRisk Rating by KSV1870

Verständlich & transparent
Einfach verständliche, transparente Bewertung nach dem etablierten System des KSV1870

Fragen? Wir sind für Sie da. 
Telefonisch
+43 (0) 732 / 860 626 

Per E-Mail
support@cyberrisk-rating.at


