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\Vorwort

Die digitale Transformation ercffnet Unternehmen in
Osterreich enorme Chancen - gleichzeitig wichst die
Bedrohung durch Cyberangriffe. Diese gehoren
heute zu den gréBten Bedrohungen fur Wirtschaft
und Gesellschaft. Kriminelle agieren zunehmend
professioneller und nutzen moderne Technologien,
um Daten zu stehlen, Systeme zu manipulieren oder
Geschaftsprozesse lahmzulegen.

Cybercrime ist langst kein Randphanomen mehr. In
Osterreich  werden  laut  kriminalpolizeilicher
Anzeigenstatistik jahrlich Uber 60.000 Falle von
Internetkriminalitdt angezeigt, davon entfallen rund
22.000 auf Cybercrime - Tendenz steigend. Doch
nicht nur groBe Konzerne stehen im Fokus. Auch
kleine und mittlere Unternehmen geraten immer
haufiger ins Visier, weil sie Uber wertvolle Daten
verfigen und gleichzeitig oft weniger Ressourcen fur
umfassende SicherheitsmaBnahmen haben. Digitale
Sicherheit  ist  daher  keine Frage der
UnternehmensgroBe, sondern der richtigen
Vorbereitungen.

Mit  dem Inkrafttreten  des  Netz- und
Informationssystemsicherheitsgesetzes (NISG 2026)
am 1. Oktober 2026 sollin puncto Cybersicherheit der
nachste Schritt gelingen. Damit steigt die Bedeutung
professioneller Cybersicherheit weiter — und wird
endgultig von einer technischen Spezialdisziplin zu
einer zentralen Managementaufgabe. Das Gesetz
verpflichtet zahlreiche Unternehmen, ihre
SicherheitsmaBnahmen systematisch zu Uberprufen,
Risiken zu analysieren und geeignete technische
sowie organisatorische Vorkehrungen zu treffen.
Dabei geht es nicht nur um gesetzliche
Anforderungen, sondern vor allem darum, die

Ricardo-José Vypbiral
CEO der KSV1870 Holding AG

Widerstandsfahigkeit des eigenen Unternehmens zu
starken. Wer frihzeitig handelt, kann Risiken
reduzieren und im Ernstfall schneller reagieren.
Entscheidend sind ein ganzheitlicher
Sicherheitsansatz, regelmaBige Uberpriifungen,
klare Verantwortlichkeiten, sensibilisierte
Mitarbeiterinnen und Mitarbeiter sowie moderne
technische Losungen.

Denn Cybersicherheit ist heute mehr als Schutz vor
Angriffen: Sie ist eine wesentliche Voraussetzung fur
nachhaltigen

Vertrauen, Stabilitat und
wirtschaftlichen Erfolg.




Mit einer soliden Basis beginnt
der Erfolg.

Die Basis dieses Reports sowie die damit verbundene Auswertung bilden das KSV1870 CyberRisk
Rating und das dahinterliegende KSO Cyber Risk-Schema.

Die Kriterien des Cyber Risk-Schemas wurden sowohl von renommierten Cyber-Risk-Managern aus allen Bereichen
der kritischen Infrastruktur als auch von Vertretern bedeutender dsterreichischer Unternehmen festgelegt. Dadurch
ist das CyberRisk Rating fur alle Branchen und Wirtschaftssektoren relevant. Das Rating basiert auf insgesamt 25
Fragen: 14 Basisfragen mussen fUr ein B-Rating beantwortet werden, die Beantwortung weiterer 11 Fragen ist fur ein
A-Rating erforderlich.

Das Schema wird kontinuierlich aktualisiert, um auf neue Entwicklungen und Herausforderungen reagieren zu

konnen.

Das Schema und weitere Informationen finden Sie auf cyberrisk-rating.at
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Wie lauft ein Rating ab?

Das KSV1870 CyberRisk Rating hilft, zentrale Anforderungen des NIS-Gesetzes im Bereich
Lieferantenrisiken zu erfillen und zu bewerten.

Einfach und in drei Schritten umsetzbar.

BEANTWORTUNG
Anforderungen beantworten

Das Assessment besteht aus 25 Fragen, die mit Ja oder
Nein zu beantworten sind. Im Falle einer "Ja"-Beantwor-
tung muss textuell beschrieben werden, wie die jeweilige
MaBnahme im Unternehmen umgesetzt wird.

RUCKFRAGE/ VALIDIERUNG
Rickfrage zu den gegebenen Antworten

Die im Assessment gegebenen Antworten des zu bewertenden Unterneh-

N

mens werden von qualifizierten Prifern validiert. Nur schlissige und fachlich
korrekte Antworten werden akzeptiert.

KORREKTUR
Unklare Antworten genauer ausfiihren

Das zu bewertende Unternehmen hat einmalig die M6g-

A4

lichkeit, fir den Prifer unklare Antworten genauer auszu-
fGhren und zu korrigieren.

RE-EVALUIERUNG
Finale Validierung der gegebenen Antworten

— Auf Basis der korrigierten Antworten berechnen unsere Prifer das £
CyberRisk Rating des jeweiligen Unternehmens.
VEROFFENTLICHUNG
A- oder B-Rating auswahlen
- —
N o — Das zu bewertende Unternehmen hat nun die Mdglichkeit,
7

——— 3 zwischen der Ver&ffentlichung des A- (Advanced Security)
oder B-Ratings (Basic Security) zu wahlen.



Welche Vorteile bietet das KSV1870
CyberRisk Rating?

EU-Vorgaben wie NIS, DORA, DSGVO als auch diverse Sicherheitszertifizierungen fordern ein professionelles Cyber-
Risikomanagement fir Dienstleister, Lieferanten und Dritte.

Das CyberRisk Rating von KSV1870 bietet einen standardisierten Ansatz, um diese Anforderungen zu erfillen, macht
Cyberrisiken in globalen Lieferketten transparent und ermaglicht deren gezielte Reduktion.

Zusatzlich gibt es folgende Vorteile:

@ professionell ? standardisierter und anerkannter [o_—b weniger Aufwand fur
validiert Q Nachweis der eigenen Cybersicherheit Lieferant und Auftraggeber

CyberRisk Manager ® x

KSV1870
Beispiel | > CyberRisk Rating by KSV1870 fur TESTFIRMA GMBH

@ verfagbar bis: 11. Februar
2026

KATEGORIE
CYBERRISK RATING: A

SUBSCORES

WebRisk Indicator:

B-Score: 100
—-ﬂ

‘ A-Score: 100

nicht bewertet 100-199 200-299 300-399 400-499 500-599 B800-699 700
minimal sehr gering gering erhoht hoch sehr hoch maximal

[E RATING ABLAUF I VERGANGENE RATINGS

Das KSV1870 CyberRisk Rating erfillt laut der
osterreichischen operativen NIS-Behorde (BMI) die
Anforderungen des NIS-Gesetzes fir Lieferantenrisiken
(§ 11 Abs.1Z 2iVm Anlage 1 NISV) und ist im NIS Fact Sheet
unter "Best Practices” gelistet.
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Ergebnisse im Uberblick

Auswertungs-
ergebnisse

Auf den folgenden Seiten finden Sie die von KSV1870 Nimbusec
durchgefUhrte Auswertung zu den CyberRisk Ratings 2026.

08 Jahresvergleich



KSV1870 CyberRisk Rating
Auswertung

Durch das CyberRisk Rating konnten relevante Daten von Unternehmen erhoben werden, um einen Uberblick Giber
die Cybersicherheit in Osterreich zu erhalten. Es wurden Daten zwischen 2024 und 2026 analysiert, die im
Rahmen der Erstellung von CyberRisk Ratings Anwendung fanden.

DATENANALYSE: Alen Kocaj | TEXT: Robert Staubmann, Sabrina Sablatnigg, Alen Kocaj

Vorgehensweise

FUr die genaue Analyse wurden die gesammelten Ja/Nein-Antworten der A- und B-Fragen inklusive ihrer Validie-
rung von uber 380 abgeschlossenen CyberRisk Ratings herangezogen. Samtliche Ergebnisse und prozentuelle
Werte beziehen sich auf dieses Datenset.

Wichtig
Die gezeigten Daten sind Echtdaten. Die Auswertungen bilden reale Ist-Zustande aus Validierungen und Audits ab.

Uberblick

Diese Auswertung bildet ein

gesamtheitliches Bild Uber die 94.3%
Jahre 2024 bis 2026 ab, wobei B-Fragen _,0%
die Beschreibung 2024 die 84,6%
Auswertungen von 2024 und

. 76,2%
den Jahren davor abbildet. A-Fragen m 6.2%
51,6%

Die A- und B-Fragen
wurden im Zeitverlauf auf 0% 50% 100%

ErfGllungsquote  verglichen.
m2026 m2025 m2024

Das Cyber Risk-Schema tragt als etablierter Standard
einen wesentlichen Teil zur erneuten deutlichen
Steigerung der Cyberresilienz in der Lieferkette bei.

Hinweis zur Datenverarbeitung und Anonymisierung

Im Rahmen dieser Analyse wurden ausschlieBlich anonymisierte Daten verwendet. Personenbezogene Informationen wurden entweder
nicht erhoben oder vor der Auswertung vollstandig entfernt bzw. so verandert, dass kein Rickschluss auf Einzelpersonen madglich ist. Die
Einhaltung geltender Datenschutzbestimmungen, insbesondere der DSGVO, wurde bei allen Verarbeitungsschritten gewahrleistet.



Jahresvergleich
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Die Grafik beschreibt den Zeitraum 2024 (und die Jahre davor) bis 2026. In dieser sind alle Fragen der
Basissicherheit (B-Fragen) und des fortgeschrittenen Sicherheitslevels (A-Fragen) auf der X-Achse abgebildet. Die
Y-Achse bildet das validierte Endergebnis, beziehungsweise den durchschnittlichen Erfullungsgrad ab.

Neben der allgemeinen Verbesserung des
Erfillungsgrades aller Anforderungen sind besonders die
Steigerungen im fortgeschrittenen Sicherheitslevel
(A-Fragen) hervorzuheben.

Foto: Gemini



Basissicherheitslevel
(B-Rating)

Das B-Rating bewertet das Basissicherheitsniveau der IT einer Organisation. Die Anforderungen beziehen sich auf
einen grundlegenden Schutz, der von jeder Organisation eingehalten werden sollte. Diese sind allgemein
formuliert, erfordern aber eine Mindestqualitat, um die notwendigen Sicherheitsanforderungen zu garantieren.

Auswertungsergebnisse

Die nachfolgende Auswertung bezieht sich auf den konkreten Ablauf der CyberRisk Rating Vergabe. Der gesamte
Prozess einer Rating-Erstellung wird auf Seite 5 dargestellt.

Jede Frage wurde um die 6ffentlich einsehbaren Anforderungen aus dem KSO Cyber Risk-Schema erganzt.
Hinzu kommen die als ,Deepdive” gekennzeichneten Anmerkungen, welche die haufigsten Grinde einer
Nichterfillung deutlich machen sollen.

In der Auswertung wird die "Nein"-Erstantwort mit dem "Nein"-Endergebnis verglichen. Das bedeutet, dass
beispielsweise Unternehmen die erste Basissicherheitslevelfrage (B1) zu 2% mit "Nein" und zu 98% mit "Ja"
beantwortet haben (Erstantwort). Nach Riickfrage des Validierers stieg der Wert auf 8% "Nein" (Endergebnis) an.
Die Validierung deckte damit weitere 6% der Unternehmen auf, welche die Anforderungen ebenfalls nicht
erfallen.

B Haben Sie eine aktuelle Informationssicherheitsrichtlinie (bzw. IT-Sicherheitsrichtlinie),
die fur Ihr Unternehmen giltig ist?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS

Die Informationssicherheitsrichtlinie muss die wesentlichen Anforderungen an 30%
Informationssicherheit abdecken (alle Kernthemen miissen - sofern sie

anwendbar sind - in dieser Richtlinie beschrieben werden) und sollte auf ein
bestehendes Regelwerk aufbauen (z.B. 1SO 27001/27002, NIST 800, IT 20%
Grundschutz, WKO BasismaBnahmen fir Informationssicherheit im

Unternehmen). Die Richtlinie muss von der Geschéftsfiihrung freigegeben und +6% durch

fur alle Mitarbeiter verfigbar sein. Zumindest alle zwei Jahre muss eine 10% Validierung 8%
Uberpriifung der Aktualitét, der Eignung und Wirksamkeit der . G
SicherheitsmaBnahmen stattfinden und ggf. die Richtlinie angepasst werden. S .
0% _—
Deepdive NEIN NEIN

Der Anforderungsbereich wird weiterhin groBtenteils gut erfallt.
Bei einzelnen Unternehmen fehlt es allerdings noch an einer .
hinreichenden Uberpriifung der praktischen Wirksamkeit ihrer Policies. Riickfragequote

I

Erstantwort Endergebnis

0% 50% 100%
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B 2 Schulen Sie Ihre Mitarbeiter regelmaBig in Informationssicherheit?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
Die Schulung muss die Inhalte der Informationssicherheitsrichtlinie umfassen 30%
und auf aktuelle Bedrohungen eingehen. Die Inhalte missen zumindest
folgende Themen umfassen:
- Sicherer Umgang mit Computern und Informationen 20%
- Passworter richtig auswahlen und verwalten
- Sicherer Umgang mit internetbasierenden Diensten und bei Social Media
. +7% durch
- Sichere Nutzung von K 10% Validierung 7%

- E-Mails, Spam und Phishing

- Gefahrliche Schadprogramme

- Verhalten und Vorgehen bei Verdacht auf IT Sicherheitsvorfall

Eine vollstandige Schulung muss zumindest beim Eintritt stattfinden und
aktualisierte Information muss zumindest alle zwei Jahre kommuniziert werden.

aufgedeckt
0%

NEIN NEIN
Erstantwort Endergebnis
Rickfragequote
I 51
0% 50% 100%

93 % DER UNTERNEHMEN SCHULEN IHR PERSONAL REGELMASSIG UND
HABEN KLARE ZUSTANDIGKEITEN FUR INFORMATIONSSICHERHEIT.

B3

fir das Thema Informationssicherheit zustandig sind?

Gibt es in Ihrem Unternehmen eine oder mehrere benannte Personen, die

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
Es muss zumindest eine benannte Person geben, die fiir das Thema 30%
Informationssicherheit zustandig ist, d.h. die Richtlinie erstellt, sich um die
Umsetzung der MaBnahmen kimmert und dafir die notwendige Zeit zur
Verfligung gestellt bekommt. Diese Person muss das notwendige fachliche 20%
Grundwissen zu den Themen haben und sich laufend Gber Cyberrisken
informieren. Diese Tatigkeit kann neben anderen Tatigkeiten ausgetbt werden .
oder auch von Externen im Auftrag des Unternehmens wahrgenommen 10% J:lﬁlﬂ‘ﬁj‘;’; 7%
werden. aufgedeckt
e 2 W
2)2) Eine benannte Rolle mit Klaren Kompetenzen ist heute ein 0% —
Mindestkriterium. Wenn diese Rolle durch eine motivierte Person mit NEIN NEIN
fundiertem fachlichen Background und geeigneter Persénlichkeit besetzt Erstantwort Endergebnis
ist, ist das der kritische Erfolgsfaktor fur die Umsetzung sinnvoller und Rickfragequote
nachhattiger SicherheitsmaBnahmen. G@
Jimmy Heschl, Group CISO, Red Bull _ 43%
(& J
0% 50% 100%
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B Pflegen Sie regelmaBig ein Verzeichnis all Ihrer IT-Assets und -Services (inkl. Cloud-Dienste)
sowie der damit verbundenen Verantwortlichkeiten?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
. . 30%
Es muss ein Verzeichnis aller verwendeten IT-Assets (Hardware, Software,
Netzwerkkomponenten, Dienste, Datenbanken - in der Cloud und
on premise; physische und virtuelle Systeme) geben. 20%
Dieses Verzeichnis muss zumindest Name und Version des Systems enthalten ’
und den dafir Verantwortlichen.
Das Verzeichnis muss vollstandig und aktuell gehalten werden.
10% +6% durch 7%
Validierung
aufgedeckt
Oo/o I
NEIN NEIN
Erstantwort Endergebnis
Rickfragequote
I 55
0% 50% 100%

93% DER UNTERNEHMEN PFLEGEN REGELMASSIG IHRE IT-ASSETS UND -
SERVICES (84% im Jahr 2025)

B Verwalten Sie den Zugang zu |lhren Systemen nach einem
Berechtigungskonzept, das jedem nur die fiir seine Arbeit notwendigen Rechte einrdumt?
CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
Sowohl der Zugang zu den Anwendungen als auch zu den Dateisystemen muss 30%
reglementiert sein und Uber korrekt gesetzte Berechtigungen sichergestellt
werden, dass nur die Personen zugreifen kénnen, die aufgrund ihres Jobprofils
einen Bedarf dafr haben (Need-to-know). 20%
Es gibt eine dokumentierte Vorgehensweise zur Vergabe und Entzug von
Berechtigungen.
+2% durch
( N 10% Validierung
fgedeck
99 Die strikte Begrenzung von Zugriffsrechten nach dem @ 20,
0
Minimalprinzip minimiert die Auswirkung bei sicherheitsrelevanten 0%
Vorfallen, da sich Angreifer oder Malware bei einer Kompromittierung im 0% [E—
Netzwerk nicht ungehindert weiterbewegen kénnen, sowie im NEIN NEIN
Regelbetrieb beispielhaft dass KI-Agenten keinen Gberbordenden Erstantwort Endergebnis
Datenzugriff haben und moglicherweise Daten andern oder ldschen. @G Rickfragequote
Peter Gerdenitsch, Group CISO, Raiffeisen Bank International
. J I 5
0% 50% 100%
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B 6 Setzen Sie angemessene AuthentifizierungsmaBnahmen ein?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS

Es muss klar beschriebene Sicherheitskriterien fir Passworter geben, die die 30%
Empfehlungen aktueller Standards umsetzen (Passwortstarke, keine
Mehrfachverwendung von Passworten etc.).

Referenz: BSI, NIST 800, etc. Zumindest bei kritischen Systemen muss MFA 20%
(Multi-Faktor Authentisierung) in Verwendung sein.

+2% durch
10% Validierung
aufgedeckt
2%
0%
0% [
NEIN NEIN
Erstantwort Endergebnis
Rickfragequote
I s
0% 50% 100%

96% DER UNTERNEHMEN ACHTEN AUF EMPFOHLENE
SICHERHEITSEINSTELLUNGEN UND SICHERE KONFIGURATION DER IT-
SYSTEME (85% IM JAHR 2025)

B Verwenden Sie die vom Hersteller empfohlenen Sicherheitseinstellungen und achten Sie
auf eine sichere Konfiguration all Ihrer IT-Systeme?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS

Es muss ein Dokument geben, dass die Anforderungen an die sichere 30%
Konfiguration der eingesetzten Systeme beschreibt. Verweise auf
Herstellerempfehlungen sind ausreichend.

Diese Einstellungen missen auch auf allen verwendeten Geraten - 20%
soweit technisch maglich - tatsachlich umgesetzt sein.

Alternativ wird ein Schwachstellenscan vor Inbetriebnahme nachweislich

durchgefihrt. +3% durch

10% Validierung
aufgedeckt 4%

1%
0% — -

NEIN NEIN
Erstantwort Endergebnis
Rickfragequote
N :6%
0% 50% 100%
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Uberpriifen Sie - sofern vorhanden -

B8

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN

Software gar nicht)?

individuell entwickelte, aus dem Internet zugangliche
Anwendungen auf Sicherheitslicken vor Inbetriebnahme (ODER Sie verwenden eine solche

Individualsoftware (zB. angepasste Open-Source-Software, aber nicht
Standardsoftware), die aus dem Internet erreichbar ist, muss vor
Inbetriebnahme durch einen - auf die Individualsoftware angepassten -
Penetration Test (bzw. Code Review) auf Schwachstellen gepriift werden.
Wenn Sie solche Software nicht verwenden, dann beantworten Sie diese Frage
bitte mit ,Ja” und machen Sie einen kurzen erklarenden Kommentar dazu.

ERGEBNIS
30%
20%
+3% durch
10% Validierung
aufgedeckt 4%
1%
O% I -
NEIN NEIN
Erstantwort Endergebnis
Rickfragequote
B 2o
0% 50% 100%

96% DER UNTERNEHMEN UBERPRUFEN AUS DEM INTERNET
ZUGANGLICHE ANWENDUNGEN AUF SICHERHEITSLUCKEN VOR
BENUTZUNG (86% IM JAHR 2025)

B 9 Aktualisieren Sie alle IT-Systeme und Anwendungen regelmaBig mit Sicherheitsupdates?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
RegelmaBige Aktualisierung der Systeme mit Updates, die vom Hersteller 30%
zur Verfiigung gestellt werden.
Kein Sicherheitsupdate darf langer als ein Quartal (iberfallig sein (auBer es gibt
einen dokumentierten Grund, warum ein Update nicht eingesetzt 20%
werden kann).
Systeme, die nicht mehr vom Hersteller mit Sicherheitsupdates versorgt
werden, werden rechtzeitig auBer Betrieb genommen bzw. es gibt definierte 10% JZZE,?FJLEZ 7%
Ausnahmeprozesse inklusive einer Abweichungsliste und kompensierender ° aufgedeckt
MaBnahmen. .
0%
0%
NEIN NEIN
Erstantwort Endergebnis
Rickfragequote
I 53
0% 50% 100%
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B1 0 Sichern Sie Ihr Netzwerk vor unberechtigtem Zugriff von auBen ab?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
Es ist eine Netzwerk-Segmentierungseinrichtung (z.B. Firewall, 30%
Router, etc.) im Einsatz, die auf Basis méglichst restriktiv
gesetzter Regeln den Netzwerkverkehr aus dem Internet in das
interne Netzwerk beschrankt. 20%
+1% durch
10% Validierung
aufgedeckt
0% 1%
O% I
NEIN NEIN
Erstantwort Endergebnis
Rickfragequote
I «5%
0% 50% 100%

95% DER UNTERNEHMEN UBERWACHEN DIE EIGENEN IT-SYSTEME AUF
MALWARE (86% IM JAHR 2025)

B11 Uberwachen Sie lhre IT-Systeme auf Malware?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
Es muss zumindest eine Anti-Malware-Software im Einsatz sein, 30%
welche laufend die Systeme und Dateien auf Schadsoftware tUberprft.
Die Software muss laufend aktualisiert werden und diese Aktualisierung
zumindest einmal monatlich zentral geprift werden. 20%
Es gibt einen bekannten Ablauf zur Behandlung von Sicherheitsvorfallen.
+5% durch
10% Validierung

aufgedeckt 5%

o
0%

NEIN NEIN
Erstantwort Endergebnis
Rickfragequote

I 55

0% 50% 100%
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B1 2 Verschliisseln Sie sensible Daten bei der Ubertragung im Internet?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS

Es muss die Mdglichkeit bestehen, Dateien verschlisselt zu Ubertragen, 30%
entweder per E-Mail (zB. S/MIME, PDF verschliisselt, mandatory enforced
TLS, etc.) oder per verschlisseltem Upload. Formulardaten auf der Webseite

werden ausschlieBlich Gber https hochgeladen. 20%

DY Starke Ubertragungsverschlisselung schiitzt vertrauliche +1% durch

Daten vor dem Abhdren oder Manipulieren im Internet und bewahrt die 10% Validierung

Vertraulichkeit im Datenaustausch. aufgedeckt

GG 10/0 2°/o
Verena Becker, Wirtschaftskammer Osterreich
NEIN NEIN
Erstantwort Endergebnis
Rickfragequote
I o

0% 50% 100%

85% DER UNTERNEHMEN PROTOKOLLIEREN DIE NUTZUNG DER EIGENEN
IT-SYSTEME (73% im Jahr 2025)

B1 Protokollieren Sie die Nutzung lhrer IT-Systeme, um Sicherheitsvorfalle
nachvollziehbar zu machen?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS

Es missen zumindest die Standardprotokolle der Betriebssysteme aktiviert 30%
sein, welche sicherheitsrelevant sind. Die Protokolle missen dem
Unternehmen zur Verfiigung stehen. Es existiert eine Ubersicht aller aktiven

Systemprotokolle und deren Speicherort. Die Server-Protokolle werden 20%
zumindest 90 Tage aufbewahrt, die Client-Protokolle zumindest 60 Tage. 15%
+13% durch
10% Validierung
aufgedeckt
2%
0% ]
NEIN NEIN
Erstantwort Endergebnis
Rickfragequote
I <o
0% 50% 100%
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B1 4 Haben Sie einen Notfallplan, anhand dessen Sie auf einen IT-Sicherheitsvorfall reagieren?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS

Der Notfallplan (inkl. Backupkonzept) muss beschreiben, wie auf 30%
einen schwerwiegenden IT-Sicherheitsvorfall reagiert wird.
Schwerwiegende Sicherheitsvorfalle sind zum Beispiel:

- Ausfall der Systeme, 20%
- Schadsoftware-Befall (inkl. Ransomware) sowie
- Data Leakage

- Brand, Wassereintritt und andere physische Vorfalle 10% +7% durch 9%

Validierung
Die Plane mussen mindestens alle zwei Jahre getestet werden. aufgedeckt
Der Test muss zumindest die Daten- und Servicewiederherstellung umfassen. 2%
0% |
NEIN NEIN
Erstantwort Endergebnis
Rickfragequote
I 0%
0% 50% 100%

91% DER UNTERNEHMEN HABEN EINEN NOTFALLPLAN
(78% IM JAHR 2025)

Die Auswertung der 14 Basisfragen zeigt fir 2026 das mit Abstand beste Ergebnis seit Beginn der Erhebung:
Uber alle B-Fragen hinweg liegt die validierte Erfiillungsquote bei 94,3% gegeniiber 88,0% im Jahr 2025 und 84,6% im Jahr 2024.

Erfallungsquote

Der Zuwachs von 6,3 Prozentpunkten binnen eines Jahres

2024 I 54,6% Fallt damit fast doppelt so stark aus wie im Vorjahresvergleich
(+3,4 Prozentpunkte).
2025 I 08.0% Der Basisschutz ist in den bewerteten Unternehmen nicht

mehr nur ,weitgehend etabliert”, sondern nahezu

2026 I 94,3% flachendeckend umgesetzt.
0% 20% 40% 60% 80% 100%

Besonders deutlich ist das bei den technischen Kernanforderungen:

® 99% der Unternehmen sichern ihr Netzwerk gegen unberechtigten Zugriff von auBen ab (B10),

® 98% verfigen Uber ein dokumentiertes Berechtigungskonzept nach dem Need-to-know-Prinzip (B5),
® angemessene AuthentifizierungsmaBnahmen inklusive MFA bei kritischen Systemen (B6),

©® die Méglichkeit zur verschliisselten Ubertragung sensibler Daten (B12).



Fortgeschrittenes Sicherheitslevel
(A-Rating)

Das A-Rating bewertet den Anspruch eines fortgeschrittenen Sicherheitsniveaus einer Organisation. Es gilt fir Or-
ganisationen, die aufgrund ihrer Tatigkeit einen hoheren Sicherheitsanspruch haben. Die Bewertung erfolgt durch
eine Selbstdeklaration der Organisation und entspricht der gleichen Methode wie jener des B-Ratings.

Auswertungsergebnisse

Die nachfolgende Auswertung bezieht sich auf den konkreten Ablauf der CyberRisk Rating Vergabe. Der gesamte
Prozess einer Rating-Erstellung wird auf Seite 5 dargestellt.

Jede Frage wurde um die 6ffentlich einsehbaren Anforderungen aus dem KSO Cyber Risk-Schema erganzt. Hinzu
kommen die als ,Deepdive" gekennzeichneten Anmerkungen, welche die haufigsten Grunde einer Nichterfillung deutlich
machen sollen.

In der Auswertung wird die "Nein"-Erstantwort mit dem "Nein"-Endergebnis verglichen. Das bedeutet, dass
beispielsweise Unternehmen die erste fortgeschrittene Sicherheitslevelfrage (A1) zu 10% mit "Nein" und zu 90%
mit "Ja" beantwortet haben (Erstantwort). Nach Rickfrage des Validierers stieg der Wert auf 27% "Nein"
(Endergebnis) an. Die Validierung deckte damit weitere 17% der Unternehmen auf, welche die Anforderungen
ebenfalls nicht erfullen.

Uberpriifen Sie IT-Systeme in Ihrem Netzwerk auf Sicherheitsliicken?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
Ein Tool zum Schwachstellenscannen muss im Einsatz sein und muss 100%
mindestens einmal pro Monat verwendet werden. Der Scan muss alle Gerate
0,
derinternen IT-Netze sowie aus dem Internet erreichbare IT-Systeme priifen. 80%
Die Prifung muss auch nicht-autorisierte Gerate identifizieren. Aus den 60%
gefundenen Sicherheitslicken werden MaBnahmen abgeleitet und umgesetzt. ¢
: 40% +17%durch 279,
Deepdlve Validierung °
Schwachstellenscans werden bereits relativ breit eingesetzt, jedoch 20% 109 2ufgedeckt
teilweise mit zu eng gefasstem Scope: Entweder ist die Systemabdeckung
unvollstandig oder die Scanfrequenz zu gering. Vor dem Hintergrund 0% -
automatisierter, KI-gestutzter Exploit-Generierung stellt dies ein NEIN NEIN
wesentliches Risiko dar. Ein ausschlieBlich agentenbasierter Ansatz Erstantwort Endergebnis
erzeugt zudem oft blinde Flecken bei der Erkennung nicht autorisierter
et Rickfragequote
I 5o
0% 50% 100%
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A Haben Sie Mechanismen im Einsatz, die bei der Erstellung bzw. dem Erwerb von
individuell entwickelter Software deren Sicherheit Gberprifen?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
Es gibt eine Policy zur sicheren Software-Entwicklung, welche 100%
Sicherheitsanforderungen, Secure-Coding-Rules sowie ein Testkonzept
umfasst. Die Policy zur sicheren Software Entwicklung muss auch das Thema 80%
Software Bill of Materials (SBOM) adressieren (es muss klar sein, was in der
selbstentwickelten Software verwendet wird). 60%
Fur den Erwerb von Software gibt es eine Sicherheitsanforderungsliste und .
einen Prozess zur Risikoanalyse des Anbieters/Herstellers. 40% :,lﬁszﬁg 239,
aufgedeckt
20% 9% .
0% [
NEIN NEIN
Erstantwort Endergebnis
Rickfragequote
I 55
0% 50% 100%

69% DER UNTERNEHMEN FUHREN PENETRATION TESTS DURCH
(59% IM JAHR 2025)

A3 Fihren Sie in Ihrer Systemlandschaft Penetration Tests durch?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
Zumindest alle zwei Jahre werden Penetration Tests durchgefihrt, welche die 100%
Angreifbarkeit des Unternehmens prifen. Aus den gefundenen Schwachstellen
werden MaBnahmen abgeleitet und umgesetzt. 80%
60%
40% +15% durch 31%
Validierung
16%  aufgedeckt
20%
v R
NEIN NEIN
Erstantwort Endergebnis
Rickfragequote

I 5%

0% 50% 100%
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A Uberwachen Sie lhre Systemlandschaft auf ungewdhnliche Aktivitaten
und Anomalien?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
Es muss mindestens eine Technologie im Einsatz sein, die in der Lage ist, in der 100%
Systemlandschaft (Netzwerk, Endpoint, Clients, Server, Cloud) Intrusions oder
Anomalien zu erkennen und zentral zu melden. 80%
60%
40%
+7% durch
Validierung
20% 6%  2ufgedeckt 13%

S [

NEIN NEIN
Erstantwort Endergebnis
Rickfragequote
e
0% 50% 100%

25% DER UNTERNEHMEN HABEN WHITELISTING UND CLOUD ACCESS
SECURITY BROKER IM EINSATZ (18% IM JAHR 2025)

A Haben Sie Whitelisting und Cloud Access Security Broker (CASB) im Einsatz, um die
Ausfihrung nicht autorisierter Prozesse und Anwendungen zu unterbinden?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS (VALIDIERT)
Auf allen Clients und Servern muss eine Technologie aktiv sein, damit nur 100%
freigegebene Prozesse und Anwendungen ausgefiihrt werden kénnen. 75%
Nur freigegebene Cloud-Anwendungen kénnen ausgefihrt werden (zB. Giber 80%
einen CASB). Nicht bekannte Aktivitaten werden verhindert, gemeldet und den
Meldungen wird nachgegangen. 60%
40% 36% +39% durch
Validierung
aufgedeckt
0%
NEIN NEIN
Erstantwort Endergebnis
Rickfragequote

I sa%

0% 50% 100%
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A Schitzen Sie Identitaten, Zugriffe und Berechtigungen in geeigneter und
nachvollziehbarer Weise?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
Eine Identitats- und Berechtigungsverwaltung ist im Einsatz, die alle Identitaten 100%
und deren Berechtigungen eindeutig auf Personenbasis nachvollziehbar macht.
Die Berechtigungsverwaltung muss auch administrative Berechtigungen 80%
sowie Berechtigungen fiir Zugange zu Kundensystemen umfassen.
Verwendung von Multifaktor-Authentifizierung, insbesondere fiir alle von 60%
extern erreichbaren Systemen wie zB. VPN, Jumphosts, Remote Support Tools, .
Webmail und andere Webservices. 40% +15% durch
Validierung 19%
20% &% aufgedeckt
: N
0% |
NEIN NEIN
Erstantwort Endergebnis
Rickfragequote
I 57
0% 50% 100%

66% DER UNTERNEHMEN HABEN TECHNOLOGIEN IM EINSATZ DIE, DIE
EIGENEN SYSTEME KORRELIERT UND ANALYSIERT (52% IM JAHR 2025)_

A Haben Sie Technologie im Einsatz, die die Log Files lhrer Systeme
automatisiert korreliert und analysiert?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
Es ist eine Technologie (zB. SIEM) im Einsatz, an die zumindest die kritischen 100%
Netzwerk- und Sicherheitssysteme angeschlossen sind und deren Lodfiles
laufend korreliert und auf UnregelmaBigkeiten analysiert werden. 80%
60%
+12% durch
40% Validierung 34%
22%  aufgedeckt
20% .
0%
NEIN NEIN
Erstantwort Endergebnis
Rickfragequote
I 2
0% 50% 100%
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A8 Haben oder nutzen Sie ein Security Operations Team?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
Die notwendigen qualifizierten Daten fir das Monitoring missen zur Verfigung 100%
stehen. Es missen Mitarbeiter mit nachgewiesenen Qualifikationen im Bereich
IT-Sicherheit im Unternehmen beschéftigt sei, die die laufende und zeitnahe 80%
Uberwachung und Bewertung von Security-Events wahrnehmen oder es muss
ein SLA/Vertrag mit einem entsprechenden Unternehmen bestehen, das die 60%
laufende Uberwachung iibernimmt. Verdachtsfalle miissen untersucht werden . +15%durch,  37%
und bei bestatigten Vorfallen muss eine Alarmierung stattfinden sowie - sofern 40% 229 Z:;Z’;Z‘CE
relevant — betroffene Kunden informiert werden. 20% °
0 .
0%
NEIN NEIN
Erstantwort Endergebnis
Rickfragequote
I o
0% 50% 100%

63% DER UNTERNEHMEN HABEN EIN SECURITY OPERATIONS TEAM
(49% IM JAHR 2025)

A Konnen Sie bei einem schwerwiegenden Sicherheitsvorfall auf qualifizierte
Ressourcen zuriickgreifen?
CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
Es missen Mitarbeiter mit nachgewiesenen Qualifikationen in den Bereichen 100%
vertiefte Incident Response und IT-Forensik im Unternehmen beschaftigt sein
oder es muss ein SLA/Vertrag mit einem entsprechenden Unternehmen 80%
bestehen, bzw. der Zugriff auf ein solches muss Uber eine Cyberversicherung
gedeckt sein. 60%
40% +16% durch o
° Validierung 29%
aufgedeckt
20% 13% .
o N
NEIN NEIN
Erstantwort Endergebnis
Rickfragequote
%
0% 50% 100%
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A1 0 Stellen Sie Gber ein getestetes Resilienzkonzept oder eine resiliente
Architektur Ihre Betriebskontinuitat sicher?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
Das Resilienzkonzept muss auf einer Szenarioanalyse basieren und praventive 100%
und reaktive MaBnahmen umfassen, um auf fir das Unternehmen relevante
schwere IT-Sicherheitsvorfalle reagieren zu kénnen und somit 80%
Betriebskontinuitat sicherzustellen. Schwerwiegende IT-Sicherheitsvorfalle
sind unter anderem: 60%
- Ausfall der Systeme (inkl. Stromausfall, Ausfall der Internetanbindung)
- Schadsoftwarebefall (inkl. Kryptolocker), Data Leakage 40% \*/l-:’i";::";h 25%
- Zielgerichtete Hackingangriffe (z.B. APTs) 20% 12% anQEd:Ek?
- Bei Betrieb kritischer Anwendungen in der Cloud missen diese o
MaBnahmen und Tests vom Cloud-Betreiber nachgewiesen werden (zB. iber 0% - .
ISAE 3402-Berichte). Tests missen mindestens einmal jahrlich durchgefihrt NEIN NEIN
und notwendige VerbesserungsmaBnahmen umgesetzt werden. Erstantwort Endergebnis
99 N ‘ ) ) | Riickfragequote
RegelmaBig erprobte Notfall- und Wiederherstellungsplane
garantieren die Handlungsfahigkeit im Ernstfall und sorgen dafir, dass I s
der Geschaftsbetrieb selbst nach schwerwiegenden Cybervorfallen
schnellstmdglich und nach einem gedbten Plan wiederhergestellt 0% 50% 100%
werden kann. @@
Walter Fraissler, Executive Advisor Information Security, VERBUND

79% DER UNTERNEHMEN MANAGEN DIE EIGENEN LIEFERANTENRISIKEN
(60% IM JAHR 2025)

A11 Haben Sie einen Prozess zum Management lhrer Lieferantenrisiken?

CYBER RISK-SCHEMA ANFORDERUNGSKRITERIEN ERGEBNIS
Es muss einen dokumentierten Prozess geben, welcher vorab und laufend 100%
sicherstellt, dass Lieferanten ihre Cyberrisiken ebenfalls angemessen managen.
80%
60%
40% +6% durch

Validierung 21%
159, aufgedeckt

N
v R
NEIN NEIN
Erstantwort Endergebnis

99 Ein gutes Management von Lieferantenrisiken schlieBt externe B
Einfallstore, wodurch Cyberangriffe und Datenverluste praventiv Rickfragequote
verhindert werden kénnen.@@

Franz Nirschl, CISO, Austro Control I s

0% 50% 100%
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Das A-Rating bewertet den Anspruch eines erhéhten Sicherheitsniveaus und war in den Vorjahren der klare
Schwachpunkt.

2026 hat sich das Bild grundlegend verandert:
Die validierte ErfGllungsquote Uber alle 11 A-Fragen liegt bei 76,2% gegenlber 56,7% im Jahr 2025 und 51,6% im Jahr

2024.
Erfullungsquote

Der Zuwachs von 19,5 Prozentpunkten ist der mit Abstand

2024 N 51.6% groBte Einzelfortschritt im gesamten Report und Gbertrifft die
Entwicklung im Basisbereich um ein Vielfaches. Der Abstand

2025 I 55.7% zwischen Basis- und fortgeschrittenem Sicherheitsniveau, der
2025 noch Uber 31 Prozentpunkte betrug, hat sich auf rund 18

2026 I 76,2% Prozentpunkte verringert.

0% 20% 40% 60% 80% 100%

Auch hier gilt: Keine einzige A-Frage liegt unter dem Vorjahreswert. Besonders hervorzuheben sind:

das Lieferantenrisikomanagement (A11: von 60% auf 79%, +19%)

die Schwachstellenprifung im eigenen Netzwerk (A1: von 53% auf 73%, +20%)
der Identitdts- und Zugriffsschutz (A6: von 67% auf 81%, +14%)

die automatisierte Log-Korrelation (A7: von 52% auf 66%, +14%)

das Security Operations Team (A8: von 49% auf 63%, +14%)

das getestete Resilienzkonzept (A10: von 61% auf 75%, +14%)

Haben Sie eine aktuelle Informationssicherheitsrichtlinie (bzw. IT-

______ Sicherhosrcnune) do o v untomehmengutigsey o B9 82RO
Schulen Sie Ihre Mitarbeiter regelmaBig in Informationssicherheit? 90% 93% 3%

e e % o m

""" T

""" o ST e S o e e S ogy oy sy
Setzen Sie angemessene AuthentifizierungsmaBnahmen ein? 95% 98% 2%

" Verwenden Sie die vom Hersteller empfohlenen Scherheiseinsielungen undachien g ggge o

Sie auf eine sichere Konfiguration all Ihrer IT-Systeme?



2025 2026 Verbesserungin %

Uberpriifen Sie - sofern vorhanden - individuell entwickelte, aus dem Internet
B 8 zugéngliche Anwendungen auf Sicherheitsliicken vor Inbetriebnahme (ODER Sie 86% 96% 10%
verwenden eine solche Software gar nicht)?

Aktualisieren Sie alle IT-Systeme und Anwendungen regelmaBig mit o o o
B 9 Sicherheitsupdates? 86% 93% 7%
B1 0 Sichern Sie Ihr Netzwerk vor unberechtigtem Zugriff von auBen ab? 97% 99% 2%
B1 1 Uberwachen Sie |hre IT-Systeme auf Malware? 86% 95% 9%
B1 2 Verschliisseln Sie sensible Daten bei der Ubertragung im Internet? 96% 98% 2%
Protokollieren Sie die Nutzung lhrer IT-Systeme, um Sicherheitsvorfalle 0 0 0
B1 3 nachvollziehbar zu machen? 73% 85% 12%
Haben Sie einen Notfallplan, anhand dessen Sie auf einen IT-Sicherheitsvorfall
B14 e P 78%  91% 13%
reagieren?
A1 Uberpriifen Sie IT-Systeme in Ihrem Netzwerk auf Sicherheitsliicken? 53% 73% 20%
Haben Sie Mechanismen im Einsatz, die bei der Erstellung bzw. dem Erwerb von o o 0
A2 individuell entwickelter Software deren Sicherheit Uberprifen? 66% 77% %
A3 Fiihren Sie in Ihrer Systemlandschaft Penetration Tests durch? 56% 69% 10%
Uberwachen Sie Ihre Systemlandschaft auf ungewshnliche Aktivitaten 0 0 0
A4 und Anomalien? 77% 87% 10%
Haben Sie Whitelisting und Cloud Access Security Broker (CASB) im Einsatz, um die
A5 N Sie Whitelisting ur y 4 18%  25% 7%
Ausfihrung nicht autorisierter Prozesse und Anwendungen zu unterbinden?
Schutzen Sie Identitaten, Zugriffe und Berechtigungen in geeigneter und o o o
A6 nachvollziehbarer Weise? 67% 81% 14%
Haben Sie Technologie im Einsatz, die die Log Files ihrer Systeme automatisiert 0 o 0
A7 korreliert und analysiert? 52% 66% 14%
A8 Haben oder nutzen Sie ein Security Operations Team? 49% 63% 14%
Kénnen Sie bei einem schwerwiegenden Sicherheitsvorfall auf gualifizierte o o o
Ag Ressourcen zurickgreifen? 62% 71% 9%

Stellen Sie Uber ein getestetes Resilienzkonzept oder eine resiliente o 0 0
A1 0 Architektur Ihre Betriebskontinuitat sicher? 61% 75% 14%
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Highlights der Auswertungen

Zur besseren Ubersicht wurden die zentralen Erkenntnisse der Auswertung 2026 in kompakter und pragnanter
Form zusammengefasst. Sie bieten einen Uberblick iiber die wichtigsten Entwicklungen und Tendenzen des
aktuellen Jahres. Dartber hinaus wurden relevante KPIs aus dem CyberRisk Report 2024 Uberarbeitet,
aktualisiert und in einem direkten Vergleich mit den Zahlen von 2025 (Stand August) gegenibergestellt. Die
daraus resultierenden Unterschiede und Veranderungen werden in den begleitenden Beschreibungen detailliert
erlautert.

der Unternehmen fUhren keine regelmaBigen 0
Sicherheitsupdates durch. (B9) 0

2025 lag der Wert bei 14%.
der Ratings im Jahr 2025 haben sich
verbessert. 29% blieben gleich und 22%
haben sich verschlechtert.

95%

der Unternehmen schulen ihre Mitarbeiter
regelmaBig in Informationssicherheit. (B2)
2025 lag der Wert bei 90%.

15%

Lieferanten sind nicht in der Lage, IT-
Sicherheitsvorfalle in ihrem Unternehmen
durch Protokollierung ihrer Systeme
zuverladssig zu erkennen. (B13)

2025 lag der Wert bei 27%.

Unternehmen fihren keine Uberprifung der IT-Systeme

im eigenen Netzwerk auf Sicherheitslicken durch. (A1)
Vo n 2025 lag der Wert bei 47%, also nahezu jedes zweite

Unternehmen.

95%

der osterreichischen Unternehmen
Uberwachen ihre IT-Systeme aktiv auf
Schadsoftware. (B11)

2025 lag der Wert bei 86%.

9%

der Unternehmen haben keinen Notfallplan,
anhand dessen sie auf einen IT-
Sicherheitsvorfall reagieren konnten. (B14)
2025 lag der Wert bei 22%.
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0 der Unternehmen besitzen einen Prozess zum Management
0 inrer Lieferantenrisiken. (A11)
2025 lag der Wert bei 60%.

wing 11,0%

Jene Lieferanten, fur die ein A-Rating angefragt
wurde, konnen den Anforderungen nicht gerecht
werden. 2025 lag der Wert bei 35,5%.

25.846

Llereranteﬂ Slnd ”-] der CgberRlSk g ...................................................................................................
Datenbank eingemeldet. Die Anzahl :

hat sichim Vergleich zum Vorjahr B_
etwas erhoht (25.295). 9 5 0/
. Rating s 0

der Unternehmen weisen ein mangelndes
Basissicherheitslevel (B-Rating: schlechter als
300 inkl. Assessments, welche abgelehnt oder
zurtckgezogen wurden) auf.

2025 lag der Wert bei 20,7%.

Unternehmen verwendet keine Multifaktor-Authentifizierung insbesondere fur

von extern erreichbare Systeme. So kann der Schutz von Identitaten, Zugriffe
V 0 n und Berechtigungen nicht gewahrleistet werden. (A6)

2025 lag der Wert bei 1von 3 Unternehmen.

DURCHSCHNITTLICHER WEBRISK INDIKATOR FUR

: OSTERREICH
Unternehmen und deren Websiten werden Der WebRisk Indikator fir Osterreich liegt
monatlich gescannt. im Wertebereich zwischen 100 und 700 im
2025 lag der Wert bei 249.111. unteren Drittel (das Ergebnis wurde um O-

Summen bereinigt und gerundet). Somit
ist der Durchschnitt im Vergleich zu 2025
(213,50) gesunken. Das bedeutet, dass
Osterreichs Websites (etwas) sicherer
geworden sind.
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~azit

Mit dem Ende des Sommers startet ein neues Kapitel
im Bereich Cybersicherheit. Das NISG 2026 tritt mit 1.
Oktober 2026 in Kraft und legt unter anderem auch
einen klaren Fokus auf die Cybersicherheit in der
Lieferkette. Direkt betroffene Einrichtungen haben
sich im ersten Halbjahr besonders auf die
vorgelagerte, interne Risikoanalyse bzw.
klassifizierung der bestehenden Lieferanten
konzentriert. Die eigene Bewertung und die damit
verbundene Einstufung der Kritikalitat bilden die
Grundlage fir weitere MaBnahmen. Neben einer
vertraglichen Vereinbarung mit den Lieferanten muss
im Anschluss die Cyberresilienz innerhalb der
Lieferkette erhoben werden. An dieser Stelle kommt
das KSV1870 CyberRisk Rating ins Spiel, das schnell
und effizient auf Basis des anerkannten KSO Cyber
Risk-Schemas den Reifegrad der Lieferanten oder
des eigenen Unternehmens erhebt. Je nach
Kritikalitat und Status des Lieferanten mussen
potenziell erganzende und begleitende MaBnahmen
gesetzt werden.

Der CyberRisk Report 2026 zeigt, dass die
Cyberresilienz innerhalb der Lieferkette im Vergleich
zu 2025 gewachsen ist. Diese gesteigerte Resilienz
starkt nicht nur die kritische Infrastruktur und deren
Lieferanten, sondern auch den Wirtschaftsstandort
Osterreich. Das KSV1870 CyberRisk Rating bzw. das
zugrunde liegende Schema hat sich heuer als
Standard gefestigt und tragt einen groBen Teil zur
Verbesserung der Resilienz von Unternehmen bei.
Insbesondere Unternehmen, die sich jahrlich mit den
geforderten MaBnahmen des Cyber Risk-Schemas
beschaftigen, weisen ein stetig steigendes
Cybersicherheitsniveau auf.

Robert Staubmann
Geschaftsfihrer der KSV1870 Nimbusec GmbH

Dieser positive Trend zeigt, wie stark ein praxisnahes
und effizientes Rahmenwerk, in diesem Fall das
Cyber Risk-Schema, zur Resilienz der
osterreichischen Wirtschaft beitragen kann.
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CYBERRISK
RATING

by KSV1870

WEITERE LOSUNGEN
360° Third Party Risk Management by KSV1870 Nimbusec GmbH

INTEGRATION
SAP-Integration
Das KSV1870 CyberRisk Rating und der CyberRisk Manager lassen sich
jetzt nahtlos in Ihre SAP-Umgebung einbinden.
@ Kein Wechselin ein anderes System notwendig
@ Zentrale und Ubersichtliche Darstellung der Supplierrisiken
@ Moderne SAPUI5-0berflache

BONITATSAUSKUNFT
Bonitat Manager
Mit dem CyberRisk Manager verbinden Sie Cyberrisiken, Compliance-Informationen
und Bonitatsdaten in einer zentralen Anwendung.
@ Frihzeitige Erkennung finanzieller Risiken und méglicher Ausfalle
@ Einfache Integration (iber API-Schnittstellen

@ Zentrale Verwaltung aller Geschéftspartner in einer modernen
Web-Anwendung

LIEFERKETTENERHEBUNG

Lieferketten / DORA Modul

Das Lieferketten / DORA Modul des KSV1870 bietet eine umfassende Erhebung
und Dokumentation von globalen Lieferketten.

@ Vollumfanglicher Uberblick der Lieferkette (ROI)
@ Klare Ablaufe fiir Lieferanten

@ Standardisierte Prozesse zur effizienten Erfassung der
Lieferkettendaten

LIEFERKETTENERHEBUNG
Datenschutz Rating

Das KSV1870 Datenschutz Rating bewertet den Datenschutzreifegrad der eigenen eUROG'S'OH
Organisation, Geschaftspartner oder Lieferanten. SOHG COHTEST

SVIENNA 2026

@ Standardisierter Nachweis
OFFICIAL TECHNICAL SUPPLIER

@ Minimierung von Fragebégen durch Vorlage des eigenen Datenschutz Ratings .
@ Durch transparente und proaktive Kommunikation der eigenen KSV] 87
gesetzten Datenschutzvorgaben, einen Wettbewerbsvorteil erhalten

@ Telefonisch POWERED BY
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