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1. Allgemeines
11 Im Rahmen der Account-Nutzung kénnen Nutzer ein Datenschutz Rating Uber die eigene Organi-

sation beauftragen, Datenschutz Ratings Uber Lieferanten (Dritte) anfordern und/oder an von Dritten an-
geforderten Datenschutz Ratings Uber die eigene Organisation mitwirken (vgl. Punkt I11.7. ,Wie kommt der
Nutzer zu einem Datenschutz Rating?”).

1.2 Dem Datenschutz Rating liegt stets ein verifiziertes Assessment zugrunde.

2. Wie Lauft das verifizierte Assessment ab?

21 Im Zuge des verifizierten Assessments werden dem Nutzer 25 Fragen zur Umsetzung datenschutz-
rechtlicher Anforderungen in der eigenen Organisation gestellt (,Anforderungen fir das Datenschutz Ra-
ting”). Die Anforderungen fur das Datenschutz Rating sind im Anhang A, linke Spalte des ,Datenschutz-Rei-
fegrad Schemas”, aufrufbar unter www.cyberrisk-rating.at/datenschutzrating.html, veréffentlicht.

2.2 Der Nutzer bewertet zunachst selbst, ob (und gegebenenfalls inwiefern) er die Anforderungen fur
das Datenschutz Rating erfullt. Er verfasst die Antworten auf die Anforderungen fir das Datenschutz Rating
(,Selbstdeklaration”) und Ubermittelt diese Uber die Eingabe-Maske der Plattform an Nimbusec.

2.3 Nimbusec gibt die Selbstdeklaration des Nutzers zum Zweck der Validierung an einen geschul-
ten Validierer weiter. Die Validierung der Selbstdeklaration erfolgt anhand bestimmter Anforderungs-
kriterien (,Anforderungskriterien fir das Datenschutz Rating”). Die Anforderungskriterien fir das Daten-
schutz Rating sind im Anhang A, rechte Spalte des ,Datenschutz-Reifegrad Schemas”, aufrufbar unter
www.cyberrisk-rating.at/datenschutzrating.html, veroffentlicht.

2.4 Der Validierer pruft, ob die Selbstdeklaration des Nutzers den Anforderungskriterien fir das Da-
tenschutz Rating entspricht. Dabei nimmt er eine reine Plausibilitatsprifung vor, ob die Antworten des Nut-
zers auf die Anforderungen fur das Datenschutz Rating vollstdndig und nachvollziehbar sind. Der Validierer
pruft keine Unterlagen und fuhrtinsbesondere kein Audit beim Nutzer durch, um die Selbstdeklaration bzw.
die einzelnen Antworten des Nutzers auf ihre tatsachliche Richtigkeit zu kontrollieren.

2.5 Im Falle einer unvollstdndigen und/oder unklaren Selbstdeklaration, kann der Validierer ein
Feedback zu den einzelnen Antworten des Nutzers verfassen. Dieses wird gegebenenfalls an den Nutzer
Ubermittelt. Der Nutzer hat daraufhin einmalig die Moglichkeit, binnen 2 Wochen auf das Feedback des
Validierers zu reagieren und die zunachst getatigte Selbstdeklaration zu erganzen und/oder zu adaptieren.
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2.6 AnschlieBend wird die erganzte bzw. adaptierte Selbstdeklaration des Nutzers zur Re-Validierung
an den Validierer weitergegeben. Der Validierer prift erneut, ob die erganzte bzw. adaptierte Selbstdekla-
ration des Nutzers den Anforderungskriterien fur das Datenschutz Rating entspricht. Er nimmt wiederum
eine reine Plausibilitatsprufung vor, ob die Antworten des Nutzers vollstandig und nachvollziehbar sind.

2.7 Auf Basis der Validierung (bzw. Re-Validierung) erstellt Nimbusec schlieBlich das Datenschutz
Rating Uber die Organisation.

Pflichten des Nutzers bei der Selbstdeklaration

31 Der Nutzer hat alle Anforderungen fur das Datenschutz Rating prazise, wahrheitsgemal und voll-
standig zu beantworten. Weitwendige Ausfihrungen sind zu vermeiden.

3.2 Der Nutzer nimmt zur Kenntnis, dass ungenaue, unvollstandige und/oder nicht nachvollziehbare
Antworten auf die Anforderungen fUr das Datenschutz Rating nicht positiv validiert werden kénnen. Alleini-
ge Verweise auf allfallige Zertifizierungen (wie zB. ISO 27000) und/oder organisations-interne Dokumente
sind jedenfalls nicht ausreichend fur eine positive Validierung.

3.3 Fir den Fall, dass bestimmte Leistungen der Organisation an Dritte (Dienstleister) ausgelagert
werden, sind die relevanten Vertragsinhalte in der Selbstdeklaration zu beschreiben. Es ist auch darauf
einzugehen, wie die Leistungserfillung durch den Dritten (Dienstleister) sichergestellt wird. Alleinige Ver-
weise auf allfallig herangezogene Dritte (Dienstleister) sind jedenfalls nicht ausreichend fur eine positive
Validierung.

3.4 Auf der Plattform kénnen keine Dokumente hochgeladen werden. Der Nutzer hat alle relevanten
Informationen in die Antworten auf die Anforderungen fir das Datenschutz Rating aufzunehmen.

3.5 Maoglichst nicht in die Antworten aufzunehmen sind konkrete Personen- und/oder Firmennamen.
Ausfuhrungen, die sich auf identifizierte (bzw. identifizierbare) naturliche Personen beziehen, sind daher -
mit Ausnahme der Antwort auf Frage 1. nach dem Ansprechpartner in Datenschutzangelegenheiten - mog-
lichst zu vermeiden. Soweit personenbezogene Daten eingetragen werden, hat der Nutzer dafur Sorge zu
tragen, dass eine ausreichende Rechtsgrundlage fUr die Eintragung und Weiterleitung vorliegt und eine
entsprechende Information erfolgt.

Mindestanforderungen

4.1 Unter den Anforderungen fur das Datenschutz Rating befinden sich zehn Mindestanforderungen
der Datenschutz-Grundverordnung (,DSGVQO") und des sterr. Datenschutzgesetzes (,DSG"), die das daten-
schutzrechtliche MindestmaB einer Organisation abbilden (,Mindestanforderungen fir das Datenschutz
Rating”).
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4.2 Um die Mindestanforderungen fur das Datenschutz Rating zu erfillen, mUssen alle Antworten des
Nutzers auf die Mindestanforderungen fUr das Datenschutz Rating positiv validiert werden. Die negative
Validierung (von nur) einer Antwort des Nutzers auf eine der Mindestanforderungen fihrt dazu, dass die
Mindestanforderungen fur das Datenschutz Rating insgesamt als nicht erfullt gelten.

Datenschutz Rating und Reifegrad

5.1 Das Datenschutz Rating gibt zunachst Auskunft dartber, ob die Selbstdeklaration des Nutzers die
Mindestanforderungen fur das Datenschutz Rating erfillt. Dies wird im Datenschutz Rating wie folgt an-
gezeigt: ,Mindestanforderungen: erfullt” oder ,Mindestanforderungen: nicht erfallt".

5.2 Wenn die Validierung der Selbstdeklaration im Hinblick auf die Mindestanforderungen fUr das
Datenschutz Rating positiv ausfallt, gibt das Datenschutz Rating dartUber hinaus Auskunft, in welchem Rei-
fegrad die Anforderungen fUr das Datenschutz Rating nach der Selbstdeklaration des Nutzers in der Orga-
nisation umgesetzt sind. Dies drickt sich in einer ersten Risikoeinschatzung (,minimal” bis ,maximal’) aus.

5.3 Der Reifegrad des Datenschutz Ratings kann einen Wert zwischen 100 und 700+ annehmen, wo-
bei 100 die beste (,minimale Risikoeinschatzung”) und 700+ die schlechteste Bewertung (,maximale Risiko-
einschatzung”) darstellen:

a.100 - 199 ,minimal” (hellgrun),
b. 200 - 299 ,sehr gering” (grin),
c. 300 - 399 ,gering” (dunkelgrin),
d. 400 - 499 ,erhoht” (gelb),

e. 500 - 599 ,hoch” (orange),
£.600 - 699 ,sehr hoch” (rot) und

g. 700+ ,maximal’ (dunkelrot)

h. Daneben gibt es die Bewertung ,nicht bewertet” (weiB).

M

s & B B B N
n.b.  100-199 200-299 300-399 400-499 500-599 600-699 700+
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5.4 Das Datenschutz Rating kann lediglich eine erste Risikoeinschatzung fur den Moment der Validie-
rung bieten, ob eine Organisation aufgrund der getatigten Antworten in der Selbstdeklaration — Korrektheit
vorausgesetzt - aus datenschutzrechtlicher Sicht grundsatzlich als ,vertrauensvoll” oder ,nicht vertrau-
ensvoll” betrachtet werden kann. Das Datenschutz Rating kann jedoch eine konkrete datenschutzrechtliche
Prufung fur den Einzelfall sowie Audits nicht ersetzen und stellt keine Zertifizierung dar.

5.5 Dem Datenschutz Rating kann insbesondere kein Aussagegehalt dartber entnommen werden, ob
Datenverarbeitungen, die von einer Organisation vorgenommen werden, rechtmaBig im Sinne der DSGVO
bzw. dem DSG erfolgen.

5.6 Der Nutzer nimmt insbesondere zur Kenntnis, dass auch bei Organisationen, die allenfalls Gber
eine ,minimale”, ,sehr geringe” oder ,geringe” erste Risikoeinschatzung verfigen, ,Data Breaches” und/oder
ahnliche ,Datenschutzverletzungen” auftreten kénnen.

Giltigkeit des Datenschutz Ratings

6.1 Das Datenschutz Rating ist ab dem Zeitpunkt der Erstellung fur die Dauer von einem Jahr gultig
(,Gultigkeitsstichtag”).

6.2 Nutzer, die Uber ein Datenschutz Rating verfigen, werden ein Monat vor Ablauf der Gultigkeit des
Datenschutz Ratings daran erinnert, dass das verifizierte Assessment erneut durchzufihren ist (,Erneue-
rungsprozess”). Es gelten insbesondere die Punkte I11.2., 11.3. und I11.6.1 sinngemaB.

6.3 Wenn fUr ein bestehendes Datenschutz Rating der Erneuerungsprozess nicht binnen acht Wochen
nach dem Gultigkeitsstichtag durchgefihrt wird, wird dieses automatisch auf inaktiv (grau) gesetzt. Sollte
der Erneuerungsprozess nicht binnen sechs Monaten nach dem Gultigkeitsstichtag durchgefihrt werden,
wird das Datenschutz Rating aus der Datenbank der Plattform geldscht.

Wie kommt der Nutzer zu einem Datenschutz Rating?

71 Dem Nutzer stehen folgende Funktionen zur Verfigung:

a. Funktion 1: Der Nutzer kann ein kostenpflichtiges Datenschutz Rating Gber seine eigene Organi-
sation bzw. die Organisation, fur die der Account erstellt wurde, beauftragen (vgl. Punkt I11.8.).

b. Funktion 2: Der Nutzer kann ein kostenpflichtiges Datenschutz Rating Uber einen Lieferanten
(Dritten) anfordern (vgl. Punkt 111.9.).

c. Funktion 3: Der Nutzer kann kostenlos (bzw. auf fremde Kosten) an einem angeforderten veri-
fizierten Datenschutz Rating Uber seine Organisation bzw. die Organisation, fur die der Account erstellt
wurde, mitwirken (vgl. Punkt 11110.).
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8. Funktion 1: Beauftragung eines kostenpflichtigen Datenschutz Ratings Uber die
eigene Organisation

8.1 Das Datenschutz Rating Uber die eigene Organisation ist kostenpflichtig. Der Nutzer muss mit (dem
Sales-Team von) Nimbusec in Kontakt treten, z.B. entweder tber die im Impressum auf der Plattform ge-
nannten Kontaktdaten (zB. ,office@nimbusec.com”) oder Uber das hierfur auf der Webseite ,www.ksv.at"
vorgesehene Formular. Die GebUhr fir das Datenschutz Rating Uber die eigene Organisation wird entspre-
chend der verdffentlichten Preise auf der Webseite, die im Beauftragungsvorgang explizit genannt werden,
verrechnet.

8.2 Der Prozess besteht aus mehreren Schritten und ist davon abhangig, wie der Nutzer mit Nimbusec
in Kontake tritt:

a. Kontakt Uber die im Impressum genannten Kontaktdaten (zB. ,office@nimbusec.com”): Auf Anfrage
des Nutzers Ubermittelt Nimbusec dem Nutzer ein Angebot Uber die Beauftragung des Datenschutz
Ratings Uber die eigene Organisation. Der Nutzer kann dieses Angebot durch eine akzeptierende
Willenserklarung annehmen. Fur den Fall, dass der Nutzer das von Nimbusec unterbreitete Angebot
angenommen hat, Ubermittelt Nimbusec (per E-Mail) einen Link zur Plattform fur den verifizierten
Assessmentprozess.

b. Kontakt Uber das Formular auf der Webseite ,www.ksv.at": Mit Absenden des Formulars auf der
Webseite ,www.ksv.at” unterbreitet der Nutzer ein verbindliches Angebot, das von Nimbusec durch
Versendung einer Beauftragungsbestatigung an die im Registrierungsprozess vom Nutzer angegebene
E-Mail-Adresse angenommen werden kann. Nimbusec wird diesfalls (per E-Mail) einen Link zur Platt-
form fUr den verifizierten Assessmentprozess Ubermitteln.

8.3 Der Nutzer erhalt in weiterer Folge eine Mitteilung im Dashboard angezeigt, Gber die er zum veri-
fizierten Assessment gelangen kann; dieses ist auch im Bereich ,Datenschutz Ratings” der Plattform unter
der Rubrik ,Ihr Datenschutz Rating” aufrufbar. Das verifizierte Assessment ist Uber den Button ,Assess-
mentprozess starten” zu beginnen.

8.4 AnschlieBend ist vom Nutzer der verifizierte Assessmentprozess durchzufihren (vgl. Punkte I11.2.
und 111.3).
8.5 Auf der Grundlage des verifizierten Assessments bzw. der Validierung erstellt Nimbusec das Da-

tenschutz Rating Uber die eigene Organisation des Nutzers. Nimbusec stellt dem Nutzer sodann das Daten-
schutz Rating Uber die eigene Organisation gemal Punkt I11.11. zur Verfligung.

8.6 Ein allfalliges nicht den Erwartungen des Nutzers entsprechendes bzw. ,schlechtes” Datenschutz
Rating (mit einer hohen Risikoeinschatzung) stellt keinen Grund fir eine Refundierung der vom Nutzer fir
das Datenschutz Rating entrichteten GebUhr dar.

8.7 Mit Zurverfigungstellung des Datenschutz Ratings erhalt der Nutzer das eingeschrankte, zeitlich
bis zum Gultigkeitsstichtag befristete, nicht Ubertragbare, widerrufliche und nicht ausschlieBli-che Recht
zur Nutzung des Datenschutz Ratings auf allen Webseiten und Unterlagen des Nutzers. Das eingeschrankte
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Nutzungsrecht ist jedenfalls daran geknUpft, dass der Nutzer die vorliegenden Nutzungsbedingungen ein-
halt und in unmittelbarer Nahe zum Datenschutz Rating auf Folgendes hinweist:

,Datenschutz Rating basierend auf einer verifizierten Selbstdeklaration. Néhere Informationen hierzu im
,Datenschutz-Reifegrad Schema”: www.cyberrisk-rating.at/datenschutzrating.html”.

8.8 Fur die Gultigkeitsdauer gemaB Punkt 111.6. wird das Datenschutz Rating (samt Reifegrad) in der
Datenbank auf der Plattform angezeigt. Andere Personen kénnen nach diesem suchen, es abfragen und
in die Rubrik ,Datenschutz Ratings lhrer Lieferanten” aufnehmen. Sofern andere Personen auch Uber die
verifizierte Selbstdeklaration (Antworten) des Nutzers verfiigen wollen, besteht die Moglichkeit Uber einen
Button auf der Plattform ,Details anfragen” via E-Mail mit dem Nutzer in Kontakt zu treten und die Ubermitt-
lung der verifizierten Selbstdeklaration zu ersuchen. Es obliegt dem Nutzer, ob er diese Ubermitteln méchte
oder nicht Gbermitteln mochte.

8.9 Der Nutzer hat das Recht, das Datenschutz Rating (samt Reifegrad) jederzeit (auch vor Ablauf der
Gultigkeit gemaB Punkt 111.6.) aus der Datenbank auf der Plattform zu loschen.

Funktion 2: Anforderung eines kostenpflichtigen Datenschutz Ratings Gber einen

Lieferanten (Dritten)

N

9.1 Im Bereich ,Datenschutz Ratings” der Plattform unter der Rubrik ,Ratings anfordern” kann der
Nutzer das kostenpflichtige Datenschutz Rating Uber einen Lieferanten (Dritten) anfordern. Die Gebuhr wird
entsprechend der verdffentlichten Preise auf der Webseite, die im Beauftragungsvorgang explizit genannt
werden, verrechnet.

9.2 Das Datenschutz Rating Gber einen Lieferanten (Dritten) ist kostenpflichtig. Der Nutzer muss mit
(dem Sales-Team von) Nimbusec in Kontakt treten, zB. entweder (ber die im Impressum auf der Plattform
genannten Kontaktdaten (zB. ,office@nimbusec.com”) oder Uber das hierfur auf der Webseite ,www.ksv.at"
vorgesehene Formular. Die GebUhr fUr das Datenschutz Rating Uber einen Lieferanten wird entsprechend
der veroffentlichten Preise auf der Webseite, die im Beauftragungsvorgang explizit genannt werden, ver-
rechnet. Es besteht die Maglichkeit, ein Kontingent fur mehrere Lieferanten zu erwerben. Dies wird auf der
Plattform freigeschaltet und kann nach Belieben genutzt werden.

9.3 Der Prozess besteht aus mehreren Schritten und ist davon abhangig, wie der Nutzer mit Nimbusec
in Kontake tritt:

a. Kontakt iiber die im Impressum genannten Kontaktdaten (zB. ,office@nimbusec.com”): Auf An-
frage des Nutzers Ubermittelt Nimbusec dem Nutzer ein Angebaot Uber die Beauftragung des Daten-
schutz Ratings Uber die eigene Organisation. Der Nutzer kann dieses Angebot durch eine akzeptierende
Willenserklarung annehmen. Fur den Fall, dass der Nutzer das von Nimbusec unterbreitete Angebot
angenommen hat, Gbermittelt Nimbusec (per E-Mail) einen Link zur Plattform fir die Anforderung
eines Datenschutz Ratings Uber einen Lieferanten (Dritten) Gbermitteln.
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b. Kontakt Gber das Formular auf der Webseite ,www.ksv.at”: Mit Absenden des Formulars auf der
Webseite ,www.ksv.at” unterbreitet der Nutzer ein verbindliches Angebat, das von Nimbusec durch
Versendung einer Beauftragungsbestatigung an die im Registrierungsprozess vom Nutzer angegebene
E-Mail-Adresse angenommen werden kann. Nimbusec wird diesfalls (per E-Mail) einen Link zur Platt-
form fur die Anforderung eines Datenschutz Ratings Gber einen Lieferanten (Dritten) Gbermitteln.

9.4 Der Nutzer erhalt in weiterer Folge die Maglichkeit im Bereich ,Datenschutz Ratings” der Platt-
form unter der Rubrik ,Ratings Anfordern” das Datenschutz Rating Uber einen konkret zu bezeichnenden
Lieferanten (Dritten) anzufordern. Sofern ein Kontingent Uber Datenschutz Ratings von mehreren Lieferan-
ten (Dritten) erworben wurde, wird dieses entsprechend um ein Datenschutz Rating reduziert.

9.5 Nimbusec wird daraufhin mit dem Lieferanten (Dritten) Kontakt aufnehmen. Dies erfolgt in der
Regel Uber eine Mitteilung im Dashboard bzw. Nachricht per E-Mail an die im Anforderungsprozess vom
Nutzer angegebene E-Mail-Adresse des Lieferanten (Dritten). In der Mitteilung bzw. Nachricht wird der Lie-
ferant (Dritte) darum ersucht, an der Erstellung des Datenschutz Ratings mitzuwirken und den verifizierten
Assessmentprozess durchzufthren.

9.6 In diesem Zusammenhang kann insbesondere von Nimbusec gegentiber dem Lieferanten (Dritten)
offengelegt werden, dass der Nutzer ein Datenschutz Rating Uber den Lieferanten (Dritten) angefordert hat
(,Offenlegung der Anforderung”). Wenn der Lieferant (Dritte) damit einverstanden ist, an der Erstellung des
Datenschutz Ratings mitzuwirken, wird ihm ein Link zur Plattform bzw. zum verifizierten Assessment Uber-
mittelt.

9.7 Nach Registrierung des Lieferanten (Dritten) auf der Plattform, ist vom Lieferanten (Dritten) der
verifizierte Assessmentprozess freiwillig durchzufihren (vgl. Punkte I11.2. und 111.3.).

9.8 Der Umstand, dass der Lieferant (Dritte) womdglich bereits zu einem friheren Zeitpunkt an einem
Datenschutz Rating (ber die eigene Organisation (das z.B. von einer anderen Person angefordert wurde)
mitgewirkt hat, ist in diesem Zusammenhang unerheblich. Der Lieferant (Dritte) hat auch in diesem Fall den
verifizierten Assessmentprozess (erneut) durchzufihren.

9.9 Auf der Grundlage des verifizierten Assessments bzw. der Validierung erstellt Nimbusec das
angeforderte Datenschutz Rating Uber den Lieferanten (Dritten). Nimbusec stellt dem Nutzer sodann das
Datenschutz Rating samt der Selbstdeklaration des Lieferanten (Dritten) gemaB Punkt 11111, zur Verfligung.

9.10 Es wird ausdricklich darauf hingewiesen, dass die Erstellung des Datenschutz Ratings Uber den
Lieferanten (Dritten) von der Mitwirkung des Lieferanten (Dritten) abhangig ist.

9.1 Mit Zurverfugungstellung des Datenschutz Ratings samt der Selbstdeklaration des Lieferanten
(Dritten) erhélt der anfordernde Nutzer das eingeschrankte, zeitlich bis zum Gultigkeitsstichtag befristete,
nicht dbertragbare, widerrufliche und nicht ausschlieBliche Recht zur internen Nutzung des Datenschutz
Ratings und der Selbstdeklaration des Lieferanten (Dritten). Das eingeschrankte Nutzungsrecht ist jeden-
falls daran geknUpft, dass der Nutzer die vorliegenden Nutzungsbedingungen einhalt.
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9.12 Der Nutzer ist insbesondere nicht dazu berechtigt, das Datenschutz Rating und die Selbstdekla-
ration des Lieferanten (Dritten) zu veroffentlichen, an organisationsexterne Personen weiterzugeben und/
oder die Einsichtnahme von organisationsexternen Personen in das Datenschutz Rating und die Selbstde-
klaration des Lieferanten (Dritten) zu ermdglichen.

9.13 Sollte der Lieferant (Dritte) nicht erreichbar sein bzw. sich nicht bei Nimbusec zuriickmelden und/
oder nicht an der Erstellung des Datenschutz Ratings mitwirken wollen, teilt Nimbusec dem Nutzer in der
Plattform ein ,Null-Rating” (,nicht bewertet”) Uber den Lieferanten (Dritten) mit. Es kommt in diesem Fall zu
folgenden Refundierungsregelungen:

a. Scheitert die Kontaktaufnahme mit dem Lieferanten (Dritten), werden verrechnete GebUhren zur
Ganze refundiert.

b. Findet eine dokumentierte Kontaktaufnahme von Nimbusec mit dem Lieferanten (Dritten) statt, wer-
den verrechnete GebUhren im AusmaB von 2/3 refundiert.

c. Wurde die Selbstdeklaration des Lieferanten (Dritten) an den Validierer weitergegeben, werden ver-
rechnete GebUhren nicht refundiert. Der Nutzer hat die volle Geblhr zu entrichten.

10.  Funktion 3: Mitwirkung an einem angeforderten Datenschutz Rating Uber die
eigene Organisa-tion (keine Kostenpflicht fir den Nutzer bzw. die bewertete Organisa-
tion)

101 Der Nutzer kann freiwillig an einem Uber Datenschutz Rating, das von einer anderen Person Uber
die eigene Organisation angefordert wurde, mitwirken. Die Mitwirkung an dem angeforderten Datenschutz
Rating ist fur den Nutzer (bzw. die bewertete Organisation) kostenlos.

10.2 Der Prozess besteht aus mehreren Schritten. Zunachst erhalt der Nutzer eine Nachricht per E-
Mail bzw. eine Mitteilung im Dashboard, dass Uber die eigene Organisation ein Datenschutz Rating ange-
fordert wurde. Wenn der Nutzer an der Erstellung des Datenschutz Ratings Uber die eigene Organisation
mitwirken machte, kann er Uber einen Link in der E-Mail, die Mitteilung im Dashboard oder direkt im Bereich
,Datenschutz Ratings” der Plattform unter der Rubrik ,Ihr Datenschutz Rating” zum verifizierten Assess-
ment gelangen. Der Nutzer erhalt sodann eine kurze zusammenfassende Darstellung mit den wesentlichen
Inhalten des verifizierten Assessmentprozesses angezeigt. Das verifizierte Assessment kann Gber den But-
ton ,Assessmentprozess starten” begonnen werden.

10.3 AnschlieBend ist vom Nutzer der verifizierte Assessmentprozess durchzufihren (vgl. Punkte I11.2.
und 111.3.).

10.4 Auf der Grundlage des verifizierten Assessments bzw. der Validierung erstellt Nimbusec das an-
geforderte Datenschutz Rating Uber die eigene Organisation des Nutzers. Nimbusec stellt sodann das Da-
tenschutz Rating samt der Selbstdeklaration des Nutzers der anfordernden Person gemaB Punkt II1.11. zur
Verflgung.

10.5 Der Nutzer hat jederzeit die Moglichkeit sich zu entscheiden, das eigene Datenschutz Ratings samt
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der Selbstdeklaration des Nutzers nicht freizugegeben, sondern aus der Datenbank l8schen zu lassen. In
diesem Fall wird die Person, die das Datenschutz Rating angefordert hat, dartUber informiert, dass der Nut-
zer die Weitergabe ablehnt.

10.6 Der Nutzer nimmt weiters ausdrucklich zur Kenntnis, dass jene Person, die das Datenschutz Ra-
ting angefordert hat, insbesondere bis zum Gulltigkeitsstichtag zeitlich befristet zur internen Nutzung des
Datenschutz Ratings samt der Selbstdeklaration des Nutzers berechtigt ist.

10.7 Der Nutzer selbst ist hingegen nicht zur Nutzung des Datenschutz Ratings und der Selbstdekla-
ration berechtigt. Er darf insbesondere das Datenschutz Rating nicht auf seinen Webseiten und Unterlagen
verwenden. Sollte eine (andere) Person erneut ein Datenschutz Rating Gber die eigene Organisation des
Nutzers anfordern, hat der Nutzer das verifizierte Assessment erneut durchzufthren.

Wo findet der Nutzer die Datenschutz Ratings?

11 Vom Nutzer angeforderte Datenschutz Ratings Uber einen Lieferanten (Dritten) (vgl. Punkt I11.9.
Funktion 2) werden dem Nutzer im Bereich ,Datenschutz Ratings” der Plattform unter der Rubrik ,Daten-
schutz Ratings Ihrer Lieferanten” angezeigt. Der Bereich kann Uber das ,Dashboard” oder das ,Lesezeichen”
der Plattform aufgerufen werden. In der Ubersicht bzw. Auflistung werden unter anderem folgende Punkte
angefuhrt: ,Datenschutz relevant?”, ,0Organisation”, ,WebRisk”, ,Mindestanforderungen’, ,Reifegrad”, ,ver-
fugbar bis” und ,Aktionen”. Die angezeigten Datenschutz Ratings kénnen nach diesen Punkten in der Uber-
sicht bzw. Auflistung sortiert werden. Der Punkt ,verfigbar bis” zeigt dem Nutzer den Gultigkeitsstichtag an.

1.2 Uber die Suchfunktion kann die Datenbank der Plattform hinsichtlich Datenschutz Ratings, die
von anderen Personen Uber ihre eigene Organisation beauftragt wurden, durchsucht werden. Das bedeutet,
dass Datenschutz Ratings, die gemaB Punkt I11.8. (Funktion 1) erstellt werden, auf der Plattform einsehbar
sind und von anderen Personen in die Rubrik ,Datenschutz Ratings Ihrer Lieferanten” aufgenommen werden
kdnnen.

1.3 Im Bereich ,lhre Ratings" der Plattform unter der Uberschrift ,Ihr Account” erhalt der Nutzer das
Datenschutz Rating Uber die eigene Organisation angezeigt (vgl. Punkt 111.8. Funktion 1). Der Bereich kann
ebenso Uber das Dashboard oder das ,Lesezeichen” der Plattform aufgerufen werden.

Audits

121 Nimbusec fihrt im Rahmen des verifizierten Assessments kein Audit beim Nutzer durch, um die
Selbstdeklaration des Nutzers auf ihre tatsachliche Richtigkeit zu kontrollieren.

12.2 Der Nutzer verpflichtet sich dennoch vorab, einem allfalligen Audit zuzustimmen. Das Audit kann
auch von einer von Nimbusec beauftragten Person erfolgen. Ein Audit beim Nutzer kann insbesondere dann
erforderlich werden, wenn es nach Erstellung des Datenschutz Ratings
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a. zu einer schwerwiegenden Datenschutzverletzung kommt,
b. Anhaltspunkte fir Missbrauch vorliegen und/oder

c. es Verdachtsmomente gibt, die annehmen lassen, dass die Anforderungen fur das Datenschutz
Rating nicht wahrheitsgemaB beantwaortet wurden.

12.3 Daruber hinaus kénnen Audits ohne Angabe von Grinden stichprobenartig durchgefuhrt werden.

13. Entziehung des Datenschutz Ratings

1341 Nimbusec kann dem Nutzer das Datenschutz Rating insbesondere mit sofortiger Wirkung ohne
Angabe von Grunden entziehen, wenn

a. der Nutzer die Durchfihrung eines Audits unbegrindet verweigert;
b. sich Anhaltspunkte fur Missbrauch erharten;

¢. es begrundete Verdachtsmomente gibt, die annehmen lassen, dass die Anforderungen fUr das
Datenschutz Rating nicht wahrheitsgemaRl beantwortet wurden.

13.2 Das Datenschutz Rating des Nutzers wird in diesem Fall als ,zurtckgezogen” gekennzeichnet.
Jene Personen, die das Datenschutz Rating Uber die Organisation des Nutzers innerhalb der letzten zwolf
Monate angefordert bzw. in die Rubrik ,Datenschutz Ratings Ihrer Lieferanten” aufgenommen haben, wer-
den Uber diesen Umstand informiert.

13.3 Mit Zuruckziehung des Datenschutz Ratings erlischt jedenfalls auch das eingeschrankte Nut-
zungsrecht des Nutzers gemaB Punkt 111.8.5. Das Datenschutz Rating ist binnen spatestens einem Monat
von allen Webseiten und Unterlagen des Nutzers zu entfernen.

14. Sonstiges

141 Nebenabreden und Erganzungen zu diesen Geschaftsbedingungen bedurfen zu ihrer Wirksamkeit
der Schriftform.
14.2 Mit Erteilung des Auftrages anerkennt der Auftraggeber unter Ausschluss jedweder eigenen Ge-

schaftsbedingungen die ausschlieBliche Gultigkeit dieser Nutzungsbedingungen.

14.3 Sofern nicht anders vereinbart, gelten die Listenpreise der KSV1870 Nimbusec GmbH in der jewei-
ligen gultigen Fassung.

\nimbusec
% Part of KSV1870 10 / 11



DATENSCHUTZ
RATING

by KSV1870

14.4 Falls irgendeine Bestimmung dieser Geschaftsbedingungen ungultig ist, ist sie durch eine Bestim-
mung zu ersetzen, die dem wirtschaftlichen Zweck der ungultigen Bestimmung am nachsten kommt. Alle
anderen Bestimmungen bleiben jedenfalls unberuhrt.

14.5 AusschlieBlicher Gerichtsstand ist 1010 Wien.

14.6 Jeder Auftrag unterliegt 6sterreichischem Recht.
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