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Sind Sie sicher, dass ihr Computer morgen noch funktio-
niert? Ich nicht.

Zu hoch ist die Anzahl der notwendigen Einzelsysteme,
die allesamt funktionieren muissen um moderne Datenver-
arbeitung zu erméglichen. Zu viele Hackingangriffe waren
in den letzten Jahren erfolgreich, haben Unternehmen zu
wochen- und sogar monatelangen Stillstinden gezwungen.
Zu oft haben mich Nachrichten zu akuten IT-Sicherheits-
licken erreicht, die innerhalb weniger Stunden geschlossen
werden miissen, um einen Einbruch zu verhindern.
Trotzdem schreitet die Digitalisierung mit immer gréfleren
Schritten voran. Ohne sie verlieren wir an Wettbewerbsfi-
higkeit gegentber jenen, die neue Technologien wie kiinst-
liche Intelligenz bereits hoch effizient einsetzen. Doch
sobald diese Effizienzgewinne erreicht sind und eine Orga-
nisation sich daran gewohnt hat, ist ein Notbetrieb ohne IT
plotzlich nicht mehr méglich — unsere Abhingigkeit steigt
wieder. Stellen Sie sich einen Biiroalltag in einer modernen
global verteilten Organisation ohne funktionierendes Inter-
net vor.

Besonders gefihrlich wird es, wenn lebenswichtige Einrich-
tungen wie Krankenhiuser, Stromnetze oder die Regelsys-
teme eines Verkehrsmittels aufgrund eines Hackingangriffs
plotzlich versagen. Der Ukrainekonflikt hat bereits gezeigt,
wie IT-Systeme, von denen wir abhingig sind, gegen uns
verwendet werden koénnen: VIASAT - der Betreiber eines
Satelliten-Internetservices — erkannte am 24. Februar 2022
um 3 Uhr européischer Zeit, dass zehntausende Modems

plotzlich ihre Verbindung verloren hatten®. Wie sich spater

herausstellte, hatte ein Angreifer ein einziges fehlerhaft
konfiguriertes Gerit im Netzwerk ausgenutzt, um Kommu-
nikationsverbindungen in ganz Europa, aber besonders in
der Ukraine, zu zerstoren. Kollateralschiden wurden dabei
in Kauf genommen: Deutschlands gréfiter Hersteller von
Windkraftanlagen verlor dadurch die Fernsteuerung fir
mehr als 5800 seiner Windrader?.

Welche Konsequenzen sollten wir aus solchen Vorfillen
ziehen? Die Europaische Union hat mittlerweile klare Ant-
worten: Digitalisierung ohne IT-Sicherheit ist nicht mehr
akzeptabel. NIS2 und DORA sind zwei Regularien, die an
der Spitze einer ganzen Reihe von Gesetzen stehen, die
der gestiegenen Relevanz der Informationstechnologie
Rechnung tragen. Sie zwingen Hersteller und Nutzer von I'T-
Systemen, Verantwortung fir ihre Entscheidungen zu tber-
nehmen. Dasistgrundsatzlich zubegriiffen, aber wir missen
unbedingt darauf achten, dass diese Mafinahmen Klein-
unternehmen nicht tberlasten. Wir benétigen nicht nur
Strafen, sondern auch Lésungen, um IT-Sicherheit effizient
umzusetzen. Genau darum bemthen wir uns als KSV1870:
Durch das KSO CyberRisk Schema werden jihrlich die 25
effektivsten IT-Sicherheitsmafinahmen von fithrenden
CISOs Osterreichs festgelegt. Die Wirtschaftskammer
entwickelt dazu kostenlose Vorlagen und bietet sogar
Forderungen an, um diese Mafinahmen fiir jedes Unterneh-
men erreichbar zu machen. Wir als KSV1870 setzen mit dem
CyberRisk Rating eine dazu kompatible externe
Uberprifung um, die speziell KMU hilft, ihre Bignung als
verlasslicher Lieferant fur NIS2 und DORA-Unternehmen

zu beweisen.
All dies sind nur die ersten Schritte, aber diese miissen wir
jetzt auch gemeinsam umsetzen. Wir unterstiitzen Sie dabei

nach Kraften.

Ich wiinsche Thnen viel Lesevergniigen!

Ihr Alexander Mitter
Geschaftsfithrer der KSV1870 Nimbusec GmbH

* https://news.viasat.com/blog/corporate/ka-sat-network-cyber-attack-overview
online am 03.05.2024

2 https://www.sueddeutsche.de/wirtschaft/hack-gegen-satellitennetzwerk-angriff-auf-ka-
sat-9a-1.5560370 online am 03.05.2024
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Fachbeitrag von Caroline Schmidt (Bundes-
ministerium fir Inneres): Das Cybersicher-
heitspaket der Europdischen Union. Der
Cyberspace bringt neue Méglichkeiten, aber
auch Bedrohungen und Risiken. Diesen Heraus-
forderungen stellt sich jetzt die Europaische
Kommission.

Fachbeitrag von Vinzenz HeuBler: Oktober
2024: NIS 2.0 kommt. Am 16. Dezember 2020
stellte die EU-Kommission ein neues Cybersi-
cherheitspaket vor, welches neben einer neuen
Cybersicherheitsstrategie auch den Vorschlag
fur eine neue Cybersicherheitsrichtlinie enthielt.
Diese Cybersicherheitsrichtlinie firmiert unter
dem Namen ,NIS2-Richtlinie” und ersetzt die
erste NIS-Richtlinie aus dem Jahr 2016.

NIS2 Fact Sheet. Fakten und Neuerungen, die
die NIS2-Richtlinie mit sich bringt, im kompakten
Uberblick.

Osterreichs Wirtschaft im Cybercheck. Zahlen,
Daten, Fakten aus dem CyberRisk Rating.

WebRisk Indicator: Zahlen, Daten, Fakten.
Mit welchem Wert schneiden Osterreichs
Unternehmen im Durchschnitt ab und welche
Wirtschaftszweige konnen das hochste und
niedrigste Ergebnis fur sich verbuchen?

Wie kommen Ratings zustande? Welche
Prozessschritte hinter dem CyberRisk Rating by
KSV1870 stecken und wie lange Unternehmen fur
diese brauchen — am Beispiel von acht Lieferanten.

Interview: mit Generaldirektor Michael
Hollerer (Raiffeisen NO-Wien). Business Angel
Gerald Hiibsch und Alexander Janda, General-
sekretar des KSO, im Gesprich mit Michael
Héllerer, Generaldirektor Raiffeisen NO-Wien.
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Interview: mit Verena Becker (WKO). Wir
durften Frau Becker zur Entwicklung der Cyber-
risiken - und wie die WKO ihren Mitgliedern
beim erfolgreichen Management dieser Gefah-
ren hilft - sprechen.

Drei Fragen mit: Martin Klimbacher. Seit
mehr als einem Jahrzehnt entwickelt Martin

Klimbacher IT-Sicherheit in Finanzunternehmen
weiter. Ein CISO tber die Herausforderung DORA.

Cybersecurity in der Supply Chain. Cyber-
security und Cybercrime sind aktuelle Themen,
welche die heimische Wirtschaft beschiftigen
und fordern. Im 25. PwC Global CEO Survey
sehen dsterreichische CEOs Cyberrisiken als
deren grofite Sorge.

Wie kann ich mein Unternehmen vor Cyber-
bedrohungen schiitzen? Die Geschwindigkeit
der Digitalisierung in einer durch das Internet
verbundenen Welt bringt grofle Chancen fiir
Unternehmen. Die damit entstehenden Risiken
miussen jedoch technisch und finanziell ab-
gedeckt werden.

Interview: mit Thomas Mann (K-Business-
com). Wir sprachen mit Thomas Mann, CISO der
K-Businesscom AG, tuiber Cybersicherheit aus Sicht
eines fithrenden, dsterreichischen IT-Dienstleister.

Der CyberRisk Manager: Kostenlos fir
KSV1870-Mitglieder, die das CyberRisk
Rating akzeptieren. Der CyberRisk Manager
ermdglicht durch die Fiihrung des Lieferanten-
verzeichnisses die Grundlage fiir Ihr Lieferan-
tenmanagement nach NIS2 zu legen.
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Das Cybersicherheitspaket der Europaischen Union
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= Bundesministerium

Inneres

FACHBEITRAG:

Das Cybersicherheitspaket
der Europaischen Union

Informationstechnologie ist Teil unseres taglichen Lebens geworden. lhre
rasche Entwicklung fihrt dazu, dass der Austausch von Daten und Ideen
die Grenzen von Zeit und Distanz problemlos Giberwindet. Die Nutzer des
Cyberspace sind Teil einer Globalisierung, die neue Maglichkeiten bringt,
aber auch Herausforderungen, Bedrohungen und Risiken. Diesen Heraus-
forderungen stellt sich die Europaische Kommission.

TEXT: Mag. Caroline Schmidt M.A,, MAS
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Die Digitalisierung unseres Alltags
und der kritischen Dienste schreitet
in einem enormen Tempo voran, da-
mit verbunden ist eine hohere Ver-
wundbarkeit. Die Covid-19 Pandemie
beschleunigte die Abhingigkeit von
Informationstechnologie und vergro-
Rerte die Angriffsfliche fir Cyberkri-
minelle. Eine Studie des Digitalver-
bandes Bitkom aus den Jahren 2020
und 2021 in Deutschland stellte fest,
dass jedes neunte Unternehmen von
Datendiebstahl, Spionage oder Sa-
botage betroffen ist. Statista geht in
einer Umfrage aus 2022 davon aus,
dass die weltweiten Kosten der Cy-
berangriffe fur das Jahr 2022 etwa
8,4 Billionen US-Dollar kosteten. Die
Kosten fur Vorfalle, die durch illega-
le Aktivititen im Internet verursacht
werden, dirften 2023 die 11-Bil-
lionen-US-Dollar-Marke tiberschrei-
ten. Bis 2026 konnten die jahrlichen
Kosten fiir Cyberangriffe weltweit
20 Billionen US-Dollar tibersteigen.

Besonders risikoreich sind Angriffe
auf kritische Einrichtungen wie bei-
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spielsweise Krankenhiuser. Solche
Angriffe hiuften sich in den letz-
ten beiden Jahren. Hinzu kommen
geopolitische Aspekte, insbesonde-

re, dass autoritire Regime immer

Die Cybersicher-
heitsstrategie setzt
vor allem auf Normsetzung
auf europdischer Ebene
und eine Starkung der Ko-
operation im Gebiet
Cybersicherheit.

stirker versuchen ihre Interessen
(wirtschaftlicher und politischer Art)
im Cyberraum geltend zu machen. Ab-
gesehen von den Risiken wirtschaft-
licher Natur hat die Bevoélkerung ein
sehr hohes Interesse an einem rei-
bungslosen Funktionieren kritischer
Einrichtungen.

Im Lichte dieser Entwicklungen stell-
te die Europiische Kommission am
16. Dezember 2020 ein Cybersicher-
heitspaket vor, das die Abwehrfihig-
keit der EU gegen Cyberbedrohungen
starken soll. In weiterer Folge stellte
sie am 18. April 2023 ein weiteres
Cyberpaket vor. Beide Pakete sollen
dazu beitragen, dass man die Vorziige
vertrauenswiirdiger und zuverlassiger
digitaler Dienste uneingeschriankt
nutzen kann. Die Cybersicherheits-
strategie setzt vor allem auf Normset-
zung auf europiischer Ebene und eine
Starkung der Kooperation im Gebiet
der Cybersicherheit. Im Bereich Norm-
setzung wurden 2020 zwei konkrete
Vorschlidge prisentiert: eine Richt-
linie tber Mafinahmen fiir ein hohes
gemeinsames Mafd an Cybersicherheit
in der gesamten Union (iberarbeitete
NIS-Richtlinie, kurz ,NIS 2“) und eine
neue Richtlinie iiber die Widerstands-
fihigkeit kritischer Einrichtungen
(kurz ,RKE®). Das Ziel dieser beiden
Richtlinien ist ein koordiniertes und
komplementires Vorgehen bei kinf-
tigen Online- und Offline-Risiken.
Die Europiische Kommission stellte
einen Vorschlag fur eine NIS2-Richtli-
nie vor. Dieser Vorschlag baut auf der
Richtlinie (EU) 2016/1148 uiber die Si-
cherheit von Netz- und Informations-
systemen (NIS-Richtlinie) auf, die der
erste EU-Rechtsakt uber Cybersicher-
heit war. Die NIS-Richtlinie hatte we-
sentlich zur Verbesserung der Cyber-
sicherheitskapazititen auf nationaler/
europiischer Ebene beigetragen und
verbesserte die Cyberresilienz 6ffent-
licher und privater Einrichtungen. Die
Cybersicherheitsanforderungen wer-
den mit NIS 2 ausgebaut. Der Anwen-
dungsbereich wurde in dem Vorschlag
angepasst. Die Begriffe wesentliche
Dienste und Anbieter digitaler Diens-
te werden ersetzt durch die Begriffe
wesentliche (also besonders kritische)
und wichtige Einrichtungen. Kleinst-
und Kleineinrichtungen sollen, mit
Ausnahmen, aus dem NIS-Anwen-




dungsbereich ausgeschlossen sein.
Wichtige Einrichtungen sollen einer
weniger strengen Ex-post-Kontrolle,
bei Beibehaltung hoher Verpflich-
tungen zu Sicherheitsvorkehrungen,
unterzogen werden. Wesentliche
Einrichtungen werden einer Ex-ante-
Kontrolle unterzogen. Die bisherigen
Ermittlungen Betreiber wesentlicher
Dienste entfallen. Durch diese Mafi-
nahme soll der Aufwand fur Behor-
den minimiert werden. Der Aufwand
der Unternehmen fur die Umsetzung
von Sicherheitsmafinahmen sollte
gleichbleibend sein. Der Vorschlag
der Europaischen Kommission hat
vor allem das Ziel, dass es ein hohes
Ambitionsniveau im Bereich Cyber-
sicherheit gibt und die Mafinahmen
in die Breite gehen. Die Kooperation
und der Informationsaustausch zwi-
schen den Mitgliedsstaaten soll er-
weitert werden. Die Verbesserung der

Beide Pakete sollen
dazu beitragen, dass
man die Vorziige vertrauens-
wiirdiger und zuverldssiger
digitaler Dienste
uneingeschrankt
nutzen kann.

gemeinsamen Lageerfassung und der
kollektiven Vorsorge und Reaktions-
fihigkeit wird ausgebaut, insbeson-
dere durch die Festlegung von Regeln
und Verfahren im Falle weitreichen-
der Sicherheitsvorfille oder Krisen.

Zweitens hat die Europiische Kom-
mission eine Richtlinie tber die Wi-
derstandsfihigkeit
richtungen vorgelegt. Diese muss als
Gesamtpaket zusammen mit der NIS2
-Richtlinie gesehen werden. Das Ziel
beider Richtlinien ist, eine generelle
Erhohung der Widerstandsfihigkeit
kritischer physischer und digitaler

kritischer Ein-

NIS 2.0

Einrichtungen zu erreichen. Die Aus-
richtung soll weggehen von einer iso-
lierten Betrachtung physischer und
digitaler Risiken hin zu einer engen
Abstimmung der Mafinahmen und der
rechtlichen Grundlagen. Konkret vor-
geschlagene Maflnahmen in diesem
Zusammenhang sind die Erweiterung
der durch die Richtlinie erfassten Sek-
toren auf insgesamt zehn Sektoren.
Die Mitgliedsstaaten miissen in Zu-
kunft verpflichtend nationale Strate-
gien fur die Widerstandsfihigkeit kri-
tischer Einrichtungen verfassen. Die
Mitgliedsstaaten haben nunmehr die
Pflicht, regelmifiige Risikobewertun-
gen und die Identifikation von kriti-
schen Einrichtungen in den Sektoren
durchzufithren. Des Weiteren werden
Verpflichtungen fur kritische Einrich-
tungen in den Bereichen Risikoana-
lysen und Sicherheitsvorkehrungen
sowie hinsichtlich Meldeverpflich-
tungen vorgesehen. Die autorisierte
nationale Behérde kann die Einhal-
tung der Verpflichtungen tiberprifen
und bei Bedarf Sanktionen vorsehen.
Die Umsetzung der beiden Richtli-
nien miussen wir als Chance sehen,
um die Resilienz in Osterreich und
der EU zu erhohen. Das Cybersicher-
heitspaket wird neue Aufgaben und
Ressourcenbedarf fir die betroffenen
Behoérden und Einrichtungen bedeu-
ten, aber in Summe einen Mehrwert
fiir die Sicherheit Osterreichs haben.

Wer Digitalisierung sagt, muss auch
Cybersicherheit sagen. Dieses Motto
scheint die Europiische Kommission
mit ihrem Cybersicherheitspaket kon-
sequent zu verfolgen. Wenn man an
den plétzlichen Stillstand kritischer
Einrichtungen wegen eines physi-
schen oder digitalen Angriffs denkt,
dann ist dies ein dusteres Bild. Es ist
wichtig, bereits heute Vorkehrungen
zum Schutz wesentlicher und wichti-
ger Dienste zu treffen und die Koope-
ration in der EU zu verstarken, um im
Fall des Falles gut vorbereitet zu sein.

Die Unterstiitzung und rasche natio-
nale Umsetzung des Cybersicherheits-
pakets sind daher wichtig. ]

e

MAG.
CAROLINE SCHMIDT M.A., MAS

Caroline Schmidt (Bundesministerium fur
Inneres BMI) ist Programmdirektorin fir
die Umsetzung des EU-Cybersicherheits-
pakets, das die neue Netz- und Informa-
tionsrichtline umsetzt.
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Am 16. Dezember 2020 stellte die EU-Ko
welches neben einer neuen Cybersicher
sicherheitsrichtlinie enthielt. Diese Cybe
Richtlinie” und ersetzt die erste NIS-Ric

Janner 2023 in Kraft getreten und ist bis

TEXT: Mag. Vinzenz HeuBler, LL.M.

Die in diesem Artikel dargelegten Informationen un
Meinung der Europaischen Kommission.

ZIEL

Die NIS2-Richtlinie verfolgt das Ziel,
ein hohes gemeinsames Cybersicher-
heitsniveau in der EU zu erreichen,
indem sie den bestehenden Rechts-
rahmen modernisiert. Wihrend die
NIS-Richtlinie das Fundament leg-
te, baut die NIS2-Richtlinie nun auf
diesem auf und verbessert es. Dabei
sollen nicht nur die groflen Unter-
schiede zwischen den Mitgliedstaaten
beseitigt und aus den Defiziten der
NIS-Richtlinie gelernt werden, son-
dern auch die vorangeschrittene Digi-
talisierung unserer Gesellschaft und
Wirtschaft — nicht zuletzt beschleu-
nigt durch die COVID-19-Pandemie
- und die sich rasch weiterentwi-
ckelnden Bedrohungen fiir die Cyber-
sicherheit bertcksichtigt werden.

ANWENDUNGSBEREICH

Die wohl gréfite Anderung der NIS2-
Richtlinie liegt in der enormen Aus-
weitung des Anwendungsbereichs.
Um zukunftsfit zu sein und ein gro-
fles Spektrum der wirtschaftlich kri-

10 2 = b‘ = v
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4: NIS 2.0 kommt

mmission ein neues Cybersicherheitspaket vor,
Jeitsstrategie auch den Vorschlag fur eine neue Cyber-
-sicherheitsrichtlinie firmiert unter dem Namen ,NIS2-
tlinie aus dem Jahr 2016. Die NIS2-Richtlinie ist am 16.
17. Oktober 2024 in nationales Recht umzusetzen.

d Ansichten sind die des Autors und reprasentieren nicht die offizielle

tischen Aktivititen zu schiitzen, wird
die Anzahl der betroffenen Einrich-
tungen stark erhoht, und zwar EU-
weit von derzeit ca. 15.000 sogenann-
ten Betreiber wesentlicher Dienste
hin zu mehr als 110.000 Einrichtun-
gen. Denn prinzipiell werden vom

Die wohl groBte

Anderung der NIS2-
Richtlinie liegt in der
enormen Ausweitung des
Anwendungsbereichs.

Anwendungsbereich der NIS2-Richt-
linie alle &ffentlichen und privaten
Einrichtungen umfasst sein, die einer
bestimmten Art von Einrichtung ent-
sprechen und die gréBer als Kleinun-
ternehmen sind. Durch die Schaffung
eines De-facto-Anwendungsbereichs
iber 18 Sektoren hinweg, der auf
objektive Gréflenkriterien abstellt,
soll ein Level-Playing-Field in der EU
sichergestellt werden.

WESENTLICHE &
WICHTIGE EINRICHTUNGEN

Die NIS2-Richtlinie
beim Anwendungsbereich zwischen

differenziert

sogenannten wesentlichen und wich-
tigen Einrichtungen. Grundsitzlich
gelten alle in den Sektoren des An-
hangs I (Energie, Verkehr, Bankwesen,
Finanzmarktinfrastrukturen, Ge-
sundheitswesen, Trinkwasser, Abwas-
ser, Digitale Infrastruktur, Verwal-
tung von IKT-Diensten, o6ffentliche
Verwaltung und Weltraum) genann-
ten 53 Arten von Einrichtungen als
wesentliche Einrichtungen, wenn sie
Grofiunternehmen sind. Alle anderen
Einrichtungen gelten als wichtige Ein-
richtungen, also insbesondere mittle-
re Unternehmen in den oben genann-
ten Sektoren sowie die 14 Arten von
Einrichtungen, die in den Sektoren
des Anhang II (Post- und Kurierdiens-
te, Abfallbewirtschaftung, Chemie,
Lebensmittel, Verarbeitendes und
produzierendes Gewerbe, Anbieter
digitaler Dienste und Forschung) ge-
nannt werden. Wihrend wesentliche
Einrichtungen einer strengeren (ex-
ante) Aufsicht und héheren Straf-

drohungen (Hoéchststrafe von min-
destens 10.000.000 EUR oder 2 %
des Umsatzes) unterliegen, sollen fur
wichtige Einrichtungen eine weniger
strenge (ex-post) Aufsicht, vermin-
derter Dokumentationsaufwand und
niedrigere Strafdrohungen (Hochst-
strafe von mindestens 7.000.000 EUR
oder 1,4 % des Umsatzes) gelten.

RISIKOMANAGEMENT-MASS-
NAHMEN & BERICHTSPFLICHTEN

Was jedoch sowohl den wesentlichen
als auch den wichtigen Einrichtungen
gemein ist, ist die Pflicht, Mafinah-
men zur Erhéhung ihrer Cyber-Re-
silienz zu ergreifen. Konkret miissen

9 9 Ein weiterer be-
deutender Punkt

der NIS2-Richtlinie ist, dass
Cybersicherheit in Zukunft

zur Top Management @@

Sache gemacht wird.
)
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sie  Risikomanagement-Mafinahmen
im Bereich der Cybersicherheit um-
setzen und Berichtspflichten an das
Computer-Notfallteam im Falle von
signifikanten  Sicherheitsvorfillen
nachkommen. Es handelt sich bei
diesen beiden Kernpflichten um das
Herzstiick der NIS2-Richtlinie. Im
Gegensatz zur NIS-Richtlinie aus

2016 sind die Sicherheitsanforderun-

NIS 2.0

Cybersicherheitspraxis betrifft. In-
folgedessen ist davon auszugehen,
dass die NIS2-Richtlinie im mittel-
baren Weg positive Auswirkungen auf
das Cybersicherheitsniveau nicht nur
von den ohnehin schon zahlreichen
wesentlichen und wichtigen Einrich-
tungen, sondern auch auf ihre Liefe-
ranten und Service Provider haben
wird.

Konkret miissen sie Risikomanagement-MaBnah-

men im Bereich der Cybersicherheit umsetzen und
Berichtspflichten an das Computer Notfallteam im
Falle von signifikanten Sicherheitsvorfallen nach-
kommen. Es handelt sich bei diesen beiden Kern-
pflichten um das Herzstiick der NIS2-Richtlinie.

gen und Meldepflichten detaillierter
gestaltet und stirker harmonisiert,
wodurch die Cyberresilienz gesamt
europdischen betrachtet auf ein

gleiches Niveau gebracht werden soll.

SICHERHEIT DER LIEFERKETTE

Was die Risikomanagement-MaR-
nahmen betrifft, legt die NIS2-Richt-
linie einen besonderen Fokus auf das
Thema der Sicherheit der Lieferket-
te. Gerade KMU werden zunehmend
zum Ziel von Angriffen auf die Liefer-
kette. Diese Angriffe auf die Liefer-
kette kénnen tiber die KMU hinaus
auch eine Kaskadenwirkung auf die
von ihnen belieferten Einrichtungen
haben. Daher haben alle wesentli-
chen und wichtigen Einrichtungen
sicherheitsbezogene Aspekte der Be-
ziehungen zwischen ihnen und ihren
unmittelbaren Lieferanten zu bertick-
sichtigen, was explizit spezifische
Schwachstellen der Lieferanten, die
Gesamtqualitit der Produkte und ihre

LEITUNGSORGANE

Ein weiterer bedeutender Punkt der
NIS2-Richtlinie ist, dass Cybersicher-
heit in Zukunft zur Top Management
Sache machen wird, weil die Leitungs-
organe die Risikomanagement-Mafi-
nahmen genehmigen und spezielle
Cybersicherheitsschulungen absolvie-
ren werden mussen. Zweck dieser Be-
stimmung ist es, das fur die Cybersi-
cherheit notwendige Bewusstsein auf
der Ebene der Geschiftsfihrer:innen
und der Vorstinde zu erzeugen.

FAHIGKEITEN DER BEHORDEN &
CYBERSICHERHEITSSTRATEGIEN

Die NIS2-Richtlinie baut zudem die
Fihigkeiten der Behorden stark aus
und stattet sie mit weitreichenderen
Befugnissen aus. Auch werden die
Mitgliedstaaten viel umfangreichere
und detailliertere nationale Cyber-
sicherheitsstrategien verabschieden

missen, die unter anderem auch

Foto: Freepik

einen Rahmen fur die koordinier-

te Offenlegung von Schwachstellen
enthalten werden missen. Dieser
nicht zu vernachlissigende Faktor
im Auffinden und Schliefen von
Schwachstellen fehlt in den meisten
Mitgliedstaaten, einschliefilich Os-
terreich, aktuell noch. Des Weiteren
sieht die NIS2-Richtlinie erstmals
auch Mechanismen vor, um auf grof3e
Sicherheitsvorfille mit europaischer
Dimension entsprechend reagieren
zu koénnen. So werden alle Mitglied-
staaten einen nationalen Rahmen fiir
das
ment schaffen und nationale Cyber-
krisen-Behérden benennen sowie auf

Cybersicherheitskrisenmanage-

europidischer Ebene in einem neuen
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Was die Risikoma-
nagement-MaBnahmen
betrifft, legt die NIS2-Richt-
linie einen besonderen Fokus
auf das Thema Sicher-
heit der Lieferkette.

Netzwerk der Verbindungsorganisa-
tionen fir Cyberkrisen (CyCLONe)
zusammenarbeiten mussen. Dadurch
sollen die gemeinsame Lageerfassung
in der EU sowie die kollektive Vorsor-
ge und Reaktionsfihigkeit verbessert
werden. Zusammenfassend kann ge-
sagt werden, dass die NIS2-Richtli-

NIS 2.0

nie durch den vereinheitlichten und

weiten Anwendungsbereich, die har-
monisierten Bestimmungen zu den
Sicherheitsmafinahmen und zu den
Berichtspflichten, die Lieferketten-
sicherheit sowie durch das Schaffen
gleicher Fihigkeiten der Behorden
einen wichtigen Schritt zur weiteren
Erhohung der gesamteuropiischen
Cyberresilienz macht. Von der NIS2-
Richtlinie darf daher ein nicht uner-
heblicher ,Boost” fur die dsterreichi-
sche und europiische Cybersicherheit
erwartet werden. u

MAG.
VINZENZ HEUSSLER, LL. M.

Vinzenz HeuBler ist in der EU-Kommission
(DG CNECT) als Policy Officer tatig und
arbeitet an der Konzeption und Koordinie-
rung politischer Entwicklungen sowie der
Weiterverfolgung politischer und legisla-
tiver Vorschlage im Rahmen des inter-
institutionellen Entscheidungsprozesses,
um die Koharenz bei der Umsetzung der
Kommissionspolitik im Bereich der Cyber-
sicherheit und des digitalen Datenschutzes
zu gewahrleisten. Zuvor war er als Leiter
des Buros fUr strategische Netz- und
Informationssystemsicherheit (NIS-Biro)
im Bundeskanzleramt als federfuhrender
Jurist fUr die Legistik zur Umsetzung der
NIS-Richtlinie in Osterreich verantwort-
lich und vertrat Osterreich in zahlreichen
europaischen Gremien fur Cybersicherheit.
In dieser Funktion koordinierte er auch
die Verhandlungen zur NIS2-Richtlinie fur
Osterreich.

ZUM NIS2 FACT SHEET >>
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NIS2 FACT SHEET

NIS2: Anwendungsbereiche

Wesentliche Einrichtungen

Als wesentliche Einrichtungen gelten groBe Unternehmen aus den Sektoren:

. G dheit Verwaltung von IKT-
Energie esundheitswesen Diensten (B2B)*

Verkehr Trinkwasser Offentliche Verwaltung*

@ Bankwesen Abwasser* Weltraum*

@ Finanzmarktinfra- Digitale Infrastruktur
strukturen

Wichtige Einrichtungen

Als wichtige Einrichtungen gelten mittlere Unternehmen in den oben genannten 11 Sektoren, sowie weitere
Arten groBer und mittlerer Unternehmen aus den Sektoren:

@ Post- & Kurierdienste* Lebensmittel* @ Forschung*

. Verarbeitendes &
A *
@ bfallbewirtschaftung herstellendes Gewerbe*

@ Chemie* Anbieter digitaler Dienste

* Neue Sektoren gegeniber NIS1

Achtung: Indirekte Betroffenheit durch Lieferkette

*

NIS2 reguliert groBe Unternehmen Best Practices fiir NIS2 Nachweise

GroBunternehmen haften fir ihre Lieferanten und kdnnen Laut dem "NIS Fact Sheet 9/2022" des Bundes-
NIS2 Verpflichtungen nicht durch Auslagerung umgehen. kanzleramt und BMI:
Quelle: https://www.nis.gv.at/dam/jcr:bbelc393-ba27-43b3-8d38-890610cfcc75/

NIS_Factsheet_9_2022_1_0.pdf
GroBunternehmen

]

ooo N

EEE OISHB: Zusammenarbeit mit Externen,
':‘|E|‘:‘ Lieferantenbeziehungen

ISO/IEC 27001: Information security in

supplier relationships
Iﬁ IEC 62443 2-1: Supply chain security

muss NIS2 Verpflichtun- vergibt Auftrag CIS CSCv8.0: Service Provider Management
gen Ubernehmen & Nach-

weis erbringen BASIS DES CYBERRISK RATINGS BY KSV1870:

E:E] KSO Cyber Risk Rating: Anforderungen fir
A bzw. B Rating

kleines Unternehmen

Mo to: Freepik




NIS2 FACT SHEET

Kerninhalte

Risikomanagement BGUMGEINGIEIEEHIE AL,

—> MaBnahmen wie z. B. Sicherheit der Lieferkette

—> Verantwortlichkeit und Schulung des Top-Managements
a —> Berichtspflichten bei erheblichen Sicherheitsvorfallen und Bedrohungen

Fahigkeiten der Mitgliedstaaten

Koordinierte Offenlegung von Schwachstellen

“ Aufbau eines nationalen Rahmens fir Cyberkrisenmanagement
a Weiterentwicklung der nationalen Cybersicherheitsstrategien

Ausbau der Fahigkeiten und Befugnisse der Cybersicherheitsbehdrden

Kooperation & Informationsaustausch

Europaische Schwachstellendatenbank
Europaisches Netzwerk fur die Bekampfung von Cyberkrisen

Austausch von Informationen zur Cybersicherheit zwischen Unternehmen

Bericht Gber den Stand der Cybersicherheit in der EU

GeldbuBen

@ Natirliche Personen (leitende Angestellte) kénnen fiir Pflichtverletzungen haftbar gemacht werden.

Fiir wesentliche Einrichtungen

BuBgeldhochstbetrag von mindestens

€ 10.000.000,-

2% des Jahresumsatzes

weltweit, im vorangegangenen
Geschaftsjahr getatigt

Fir wichtige Einrichtungen

BuBgeldhdchstbetrag von mindestens 1,4% des Jahresumsatzes
€ 7.000.000,-

weltweit, im vorangegangenen
Geschaftsjahr getatigt




OSTERREICHS WIRTSCHAFT IM CYBERCHECK

Die Security-Landschaft
Osterreichs im Uberblick

Im Zuge des CyberRisk Ratings wurde ein groB angelegter Security Scan quer durch Oster-
reichs Unternehmenslandschaft durchgefihrt. Daraus konnten im Bezug auf mit Malware
infizierte Webseiten folgende Schlisse gezogen werden:

DATENANALYSE: KSV1870 Nimbusec GmbH | TEXT: Alexander Mitter

~200 90%

Webseiten ('jste.rre.ichischer Unternehmen . dieser Uiber 200 gehackten Webseiten sind
sind durchschnittlich gehackt und stellen ein nach einem Monat immer noch nicht durch

hohes, aktives Sicherheitsrisiko flir Besucher ihre Inhaber bereinigt und stellen weiter-
dar. Welche das sind, andert sich von Monat hin ein aktives Sicherheitsrisiko dar.

zu Monat. Seit 2022 enthalt deshalb jede

KSV1870 Bonitatsauskunft den WebRisk

Indicator.

Hacker platzieren auf diesen Webseiten ag-
gressiven Programmcode, der Computerviren
installiert oder auch schlicht Cryptominer, die
auf (Strom-)Kosten der Webseitebesucher

Kryptowahrungen erzeugen. Die verant- =
wortlichen Unternehmen werden durch eine : I ﬂ I
unentgeltliche Zusammenarbeit von KSV1870 —) [ ] [

Nimbusec mit dem 6sterreichischen Cyber :
Emergency Response Team (CERT.at) aktiv WebRisk Indicatoren wurden bereits berechnet.

kontaktiert. Dadurch versuchen wir das Inter-
net sicherer zu machen.

Gefundene Malware nach Kategorie

2,7%: Kreditkarten-Skimmer

4,7%: Betrugswarnungen

2%: Cryptominer
5,1%: Defacements \

)’

T~

11,4%: SEO Spam

54,1%: Schadliche Requests

18,4%: Schadliche Javascripts
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OSTERREICHS WIRTSCHAFT IM CYBERCHECK

CyberRisk Rating:
Zahlen, Daten, Fakten 2024

DATENANALYSE: Alen Kocaj | TEXT: Alexander Mitter, Elisabeth Hentscholek

................................................................................................... B e s eereasaosecrsacssecrassaneessosesrssosecrarssotecrasttesreseaneesaosneee

3 12342 ©871%

Lieferanten sind in der CyberRisk Rating Datenbank
bereits enthalten. All diese Lieferanten beliefern
Unternehmen, die ab Oktober 2024 unter NIS2 fallen.

Das CyberRisk Rating by KSV1870 ist damit mittlerweile
die umfangreichste Datenbank fir IT-Sicherheitsnachweise
nach NIS. Die Datenbank enthalt aber nicht nur CyberRisk
Ratings und Cyber Trust Label: Viele Lieferanten nutzen
auch die Maéglichkeit, proaktiv andere Nachweise wie zum
Beispiel ISO027001 zu hinterlegen.

Dieses Angebot ist kostenlos und macht den CyberRisk
Manager zur offenen Basis fir Third Party Cyber Risk
Management nach NIS.

Falls Sie lhren IT-Sicherheitsnachweis hinterlegen
mochten, senden Sie ihn an support@cyberrisk-rating.at.

der Unternehmen Uberschatzen die
eigene Cybersicherheit Diese Unter-
nehmen haben bei der Beantwortung
des Assessments eine oder mehrere
Anforderungen mit "Ja" beantwortet,
konnten aber nicht schlissig dar-
stellen, dass diese Anforderungen im
vom KSO Schema geforderten AusmaB
umgesetzt wurden.

Bei den Fragen zu Protokollierung,
Whitelisting und Betriebskontinuitat
trat Selbstiberschatzung weiterhin
am haufigsten auf.

Diese Zahl unterstreicht, wie wichtig
eine professionelle Validierung von
Aussagen zur Cybersicherheit ist.

Unternehmen hat sich bei der Auswahl ihres CyberRisk Ratings gegen das vom

Auftraggeber geforderte Rating entschieden.
Die Kunden erwarten oft ein hoheres Cybersicherheitsniveau von ihren Liefe-
ranten. In Wirklichkeit ist dieses jedoch nicht vorhanden, was bedeutet, dass

die Lieferketten in einem schlechteren Zustand sind, als erwartet.

35% D 70%

jener kritischer Lieferanten, fir die ein
A-Rating angefragt wurde, kdnnen den
Anforderungen nicht gerecht werden.

16%

der Unternehmen weisen ein mangeln-
des Basissicherheitslevel (B-Rating) auf.

der Unternehmensantworten mussten von der
Validierung rickgefragt werden, da die initiale
Antwort nicht schlissig oder detailliert genug
war.

Das bedeutet, dass Aussagen zur Cybersicher-

heit unbedingt hinterfragt werden missen, weil
unterschiedliche Interpretationen von Fachbe-

griffen oft zu Missverstandnissen fuhren.
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WEBRISK INDICATOR: ZAHLEN, DATEN, FAKTEN
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WEBRISK INDICATOR: ZAHLEN, DATEN, FAKTEN

WebRisk Indicator:

Zahlen, Daten, Fakten 2024

Im CyberRisk Rating-Prozess dient der WebRisk Indicator als Basisinformation zur Erst-
einschatzung der Cyberrisiken eines Unternehmens. Er basiert auf von auBen zuganglichen
Informationen und kann dank Automatisierung in Kirze fur jedes Unternehmen erstellt
werden. Der Wertebereich des WebRisk Indicators reicht von 100-700, wobei gilt: je nied-
riger der Wert, desto besser das Ergebnis. DpateNaNALYSE: ksv1870 Nimbusec GmbH | TEXT: Alexander Mitter, Elisabeth Hentscholek

DURCHSCHNITTLICHER WEBRISK INDICATOR
FUR OSTERREICH

 219,5

Osterreichs Unternehmen schneiden im Durch-
schnitt mit einem WebRisk Indicator von 219,5
ab. (Wertebereich von 100-700, das Ergebnis
wurde um 0-Summen bereinigt und gerundet.)

FUR DIE STATISTIK HERANGEZOGENE UNTERNEHMEN

205.526

Mehr als 200.000 Unternehmen und deren Web-
seiten wurden fir diese Statistik ausgewertet.

NIS2: ENERGIE WIE KANN ICH WEBSEITEN UND WEBRISK INDICATOR VERBESSERN?

£1921 @

Osterreichische Unternehmen die dem NIS2
Sektor "Energie” zugeordnet werden kdn-
nen, erzielten durchschnittlich ein WebRisk
Indicator Ergebnis von 192,1.

ten Webseiten.

Ein guter Webrisk Indicator schafft vom
ersten Moment der Zusammenarbeit an Ver-
trauen - das hat sich die Energiewirtschaft
offensichtlich zu Herzen genommen. Mdég-
licherweise hat dazu aber auch beigetragen,
dass die Energieunternehmen schon seit
vielen Jahren IT-Sicherheit leben und ent-
sprechend oft bereits auditiert wurden. In
jedem Fall: Gratulation! Unsere Energiewirt-
schaft nimmt dieses Thema ernst und das ist
auch sichbar.

Damit betreiben sie die am besten gewarte- Q ?

COOKIES

Noch immer verteilen viele Webseiten Cookies von Drittan-
bietern, die eigentlich eine Zustimmung bendtigen wirden.
Diese 3rd Party Cookies ermdglichen Tracking von Be-
suchern Gber mehrere Webseiten hinweg und dirfen daher
nicht ungefragt abgespeichert werden.

BESSERE PRAVENTIVE SICHERHEITSMASSNAHMEN

Ob Patching, Security Header oder verpflichtende Ver-
schlisselung: Unternehmen kénnen mit einfachen Mitteln
die IT-Sicherheit ihrer Onlineangebote deutlich anheben.

HTTPS/TLS-VERSCHLUSSELUNG DER UBERTRAGUNG

Ohne das "Schloss" in der Adresszeile - dem Indikator

fur eine funktionierende Verschlisselung auf dem Weg
zwischen Webseitenbesucher und Webserver - sind Daten-
pakete so einfach auslesbar wie eine Postkarte. Leider
vergessen Unternehmen aber nach wie vor, dass diese
Verschlusselung und die damit verbundenen Zertifikate
regelmassig aktualisiert und korrekt konfiguriert werden
mussen. Zusatzlich sollte eine Webseite unverschlisselt
schlicht gar nicht mehr erreichbar sein. Technisch fir
Fachleute leicht machbar, wird auch hier oft vergessen, die
notwendigen Schritte zu setzen.
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WIE KOMMEN RATINGS ZUSTANDE?

BEWERTUNGSABLAUF:

Wie kommen Ratings zustande?

DATENANALYSE: KSV1870 Nimbusec GmbH | TEXT: Alexander Mitter, Elisabeth Hentscholek

Ablauf des Assessments - fUr bewertete Unternehmen

BEANTWORTUNG
Anforderungen beantworten

Das Assessment besteht aus 25 Anforderungen, die mit
Ja oder Nein zu beantworten sind. Im Falle einer "Ja"-Be-
antwortung, muss textuell beschrieben werden, wie die
jeweilige MaBnahme im Unternehmen umgesetzt wird.

VALIDIERUNG
Validierung der gegebenen Antworten

Die im Assessment gegebenen Antworten des zu bewertenden Unter-
nehmens werden von qualifizierten Prifern validiert. Nur schlissige und
fachlich korrekte Antworten werden akzeptiert. Mehr als 70% der Antworten
bestehen diese erste Validierung nicht.

N

KORREKTUR
n Unklare Antworten genauer ausfihren

Das zu bewertende Unternehmen hat einmalig die Mdg-
lichkeit, fur den Prifer unklare Antworten genauer auszu-
fGhren und zu korrigieren.

A\

RE-VALIDIERUNG
Finale Validierung der gegebenen Antworten

N

Auf Basis der korrigierten Antworten berechnen unsere Prifer nun das
CyberRisk Rating des jeweiligen Unternehmens.

VEROFFENTLICHUNG

A- oder B-Rating auswahlen
o—
> - — Das zu bewertende Unternehmen hat nun die Maéglichkeit,
5 zwischen der Veréffentlichung des A- (Advanced Securi-

ty) oder B-Ratings (Basic Security) zu wahlen.
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WIE KOMMEN RATINGS ZUSTANDE?

Assessmentdauer

am Beispiel von acht Lieferanten

CyberRisk Ratings werden im direkten Austausch mit Personen des
bewerteten Unternehmen erstellt. Das erhéht die Aussagekraft ge-
genlber rein externen Betrachtungen massiv, aber bedeutet auch
einen deutlich héheren Zeitaufwand.

Zu Beginn identifizieren Mitarbeiter von KSV1870 Nimbusec die zu-
standigen Ansprechpersonen im bewerteten Unternehmen. Dazu
wird der Kontakt per E-Mail und Telefon auf Englisch (international)
oder Deutsch aufgebaut.

Ist die zustandige Person gefunden, informieren die KSV1870 Mit-
arbeiter Uber den Zweck, Ablauf und Hintergrund des Ratings: Kein
Unternehmen stimmt einer IT-Sicherheitsbewertung zu, ohne genau
verstanden zu haben, wie die erhobenen Daten verwendet werden.
Diese Schritte nehmen durchschnittlich Gber 8 Tage in Anspruch, da
Ansprechpartner oft nicht klar definiert oder erreichbar sind - ein
Problem im Fall eines echten Hackingangriffs!

Lieferant 1
Lieferant 2
Lieferant 3
Lieferant 4
Lieferant 5
Lieferant 6
Lieferant 7

Lieferant 8

%]

o

20 40 60 80

- Validierung
& 1Tag

- Beantwortung
& 8,7 Tage

100 150

Nun beginnt die Kernphase des Ratings: Die 25 Fragen des KSO
CyberRisk Schemas werden erstmalig beantwortet und an die Vali-
dierung Ubermittelt. Innerhalb von maximal zwei Werktagen erhalt
das bewertete Unternehmen von IT-Sicherheitsexperten Feedback,
ob die Beantwortungen die gestellten Anforderungen erfillen oder
nicht. Bei mehr als 70% der Antworten werden tiefer gehende Rick-
fragen gestellt, um Sicherheit zu bekommen.

Im letzten Schritt erhalt das bewertet Unternehmen die Mdglichkeit
Antworten zu prazisieren und erneut einzureichen. Dieses Feedback
Lost Missverstandnisse auf und stellt eine korrekte, aber auch faire
Bewertung sicher.

Das finale Rating wird gemeinsam mit einer digital signierten Zusam-
menfassung der Ratingantworten an das bewertete Unternehmen
bermittelt. Nach Abschluss dieser Ubermittlung 8scht der KSV1870
die Detailantworten wieder, um langfristige Datensicherheit sicher-
zustellen.

Einzelne Ratingprozesse kénnen sich nicht nur aufgrund von Urlaub
und Feiertagen verzdégern, sondern oft auch von notwendigen Rick-
fragen an Fachabteilungen.

Vorteil: Die Ansprechpartner innerhalb der bewerteten Unterneh-
men erfahren, was ihre Kunden eigentlich erwarten und sind danach
auch intern besser informiert und vernetzt. Dadurch verbessert der
Ratingprozess selbst im Falle eines IT-Sicherheitsvorfalls die Re-
aktionsfahigkeit massiv.

200 TAGE

Re-Validierung
& 1,3 Tage

Veroffentlichung
& 2,4 Tage

Korrektur
2 14,7 Tage

Welches CyberRisk Rating-Ergebnis hatte |hr

Unternehmen erzielt?

—> Die kostenlose Demoversion des
CyberRisk Rating by KSV1870 finden Sie hier:

Es handelt sich hier lediglich um das Assessment, ohne
Validierung. Ihre Angaben werden nicht gespeichert.

https://demo.cyberrisk-rating.at E%

—> Mehr Infos zu Rating und Ablauf erhalten
Sie auBerdem unter www.cyberrisk-rating.at
oder per E-Mail an support@cyberrisk-rating.at
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INTERVIEW: MIT MICHAEL HOLLERER (RAIFFEISEN NO-WIEN)

INTERVIEW:

.Innovation ist keine Frage des Alters.”

Business Angel Gerald Hiibsch und Alexander Janda, Generalsekretar des KSO, im Gesprach mit Michael
Hollerer, Generaldirektor Raiffeisen NO-Wien.

TEXT: Dr. Gerald Hibsch, Dr. Alexander Janda

Sehr geehrter Herr Hollerer, wie ist
die Raiffeisenlandesbank NO-Wien
heute aufgestellt und wie fihren
Sie diese traditionsreiche Bank in
die digitale Zukunft?

Als Geschaftsbank wollen wir den
mehr als 1,2 Millionen Kundinnen
und Kunden der Raiffeisen Banken-
gruppe NO-Wien im geschaftlichen
und privaten Mittelstand auch im
digitalen Zeitalter ein komplettes
Dienstleistungsportfolio bieten und
weiterhin ihr verlasslicher, sicherer
Partner sein. Dies bildet zugleich den
Rahmen fiur unsere Geschiftsstrate-
gie, die sich auf drei Saulen stutzt:

1. Kundenzentrierung:

Die Bedurfnisse unserer Kund:in-
nen und Zielgruppen bestimmen
das Leistungsangebot.

2. Innovation:

In enger Abstimmung mit unseren
Kund:innen und gemeinsam mit
fihrenden Technologieunterneh-
men unserer Branche — beispiels-
weise dem 6sterreichischen FinTech
Bitpanda - identifizieren wir in
einem periodischen Innovations-
prozess zahlreiche Ideen fiir neue
Dienste und Losungen.

3. Unternehmenskultur:

Und nicht zuletzt beeinflusst
die digitale Transformation auch

unsere DNA, erfordert ein positives
Mindset und neue, agile Methoden.
Eine wichtige Erkenntnis zeigt
ubrigens, dass Innovationsfreude
keine reine Frage des Alters ist.

Diese drei Eckpfeiler wecken zu-

dem das Interesse junger talen-
tierter Menschen und machen
uns als  Arbeitgeber  attraktiv.

Bei Innovationsideen legen wir gro-
en Wert auf die enge Interaktion mit

unseren Kund:innen und das frithe,
praxisnahe Feedback zu den kinfti-
gen Loésungen. Besonders spannend
zeigt sich dabei die Zusammenarbeit
zwischen jungen ,Digital Natives®
im Front-End-Bereich und erfahre-
nen Kennern unserer internen Pro-
zesse und Back-End-Systeme. Nur
so gelingen uns intuitiv verstindli-
che und gut integrierte Ende-zu-En-
de-Losungen, die von den Kund:in-
nen auch gerne geniitzt werden.

Erst eine durchgdngige, monetare Bewertung und
Transparenz iiber unsere geschiftlichen Cyberrisiken
verschafft uns ein klares Bild iiber die Bedrohungslage.
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INTERVIEW: MIT MICHAEL HOLLERER (RAIFFEISEN NO-WIEN)

Kundenzentrierung

ist oberstes Gebot:
Die Bediirfnisse unserer Kun-
dinnen und Kunden bestim-
men auch in Hinkunft unser
Leistungsangebot.

i

Weiters sehen wir, dass die Kund:in-
nen das gewohnte Komplettangebot
unserer Bank auch in der digitalen
Welt wiinschen, unsere Verlasslich-
keit schitzen und Sicherheit suchen.
Diesen Erfolgsgarant gilt es — gepaart
mit innovativen, neuen Lésungen -
auch kunftig zu bewahren.

Digitalisierung stiftet nicht nur
Nutzen und Komfort, sondern er-
héht zwangsldufig auch die Ab-
hangigkeit von IT-Systemen.
Welche Rolle spielt dabei das In-
formationssicherheits- und Cyber-
risikomanagement in Ihrem Unter-
nehmen?

Eine zentrale. Ein funktionieren-
des Cyberrisikomanagement ist fir
unser Institut erfolgskritisch. Erst
eine durchgingige, monetire Bewer-
tung und Transparenz iuber unsere
geschiftlichen  Cyberrisiken
schafft uns ein klares Bild uber die
Bedrohungslage. Dies erlaubt uns,

ver-

die richtigen Priorititen zu setzen
und Investitionsentscheidungen zu
treffen, so dass wir die Risiken ef-
fektiv kontrollieren und mit gezielten
Gegenmafinahmen sicher im Griff

haben kénnen. Wir stiitzen uns da-

bei auf die tiefe Expertise unseres
Providers, der Raiffeisen Informatik.
Ein weiterer wesentlicher Beitrag
kommt von unseren Mitarbeiterin-
nen und Mitarbeitern. Sie absolvieren
regelmaflig Awareness Trainings in
Informationssicherheit und nehmen
an ausgefeilten, praktischen Ubungen

teil.

Ist ein zunehmender Austausch
zum Thema Informationssicherheit
zwischen den in Osterreich tatigen
Banken erkennbar?

Bei allem Bemiihen, unsere sicher-
heitstechnischen Hausaufgaben
bestmoglich zu lésen, gewinnt der
Erfahrungsaustausch innerhalb der
Banken- und ebenso Versicherungs-
branche an Bedeutung. Wir sitzen in
dieser Hinsicht alle im selben Boot:
Niemand hat ein Interesse daran, dass
es einen Branchenkollegen ,erwischt”
- dies wiirde das Vertrauen der Kun-
den in alle Institute schwiachen.

Kénnen lhre Mittelstandskund:in-
nen ebenso ein bedarfsgerechtes
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INTERVIEW: MIT MICHAEL HOLLERER (RAIFFEISEN NO-WIEN)

Sicherheitsniveau erreichen oder
fehlen Ihnen haufig die personel-
len Ressourcen dafiir?

Wir bemithen uns, auch die im Fi-
nanzgeschift unverzichtbaren Sicher-
heitsbediirfnisse unserer Kund:innen
zu verstehen und sie dabei verstirkt
zu begleiten. Sicherheit braucht Part-
nerschaften und den gemeinsamen
Zugriff auf Experten-Know-how.

Kann das CyberRisk Rating dabei
einen Beitrag leisten?

Absolut. Wir betrachten das Cyber-
Risk Rating als Einstieg und wert-

ik
fiaen

vollen ,Puzzle-Stein® auf dem Weg zu
sicheren Finanztransaktionen in der
digitalen Welt. Erginzend gewinnt
die Abdeckung bestimmter Cyberrisi-
ken bzw. Schadensfalle durch geeigne-
te Versicherungsmodelle zunehmend
an Bedeutung.

Werden wir auch in Zukunft noch
mit unseren Bankberater:innen
sprechen - oder Ubernimmt die
Kiinstliche Intelligenz das Ruder?

Das Komplettangebot und die Ver-
lasslichkeit einer renommierten Bank
werden auch kinftig von unseren

Kund:innen geschitzt. Wenngleich
sie zahlreiche Transaktionen tber
selbst
wahrnehmen, suchen sie gerne das

unsere digitalen Lésungen
personliche Gesprich bei wichtigen
Investitions- und Finanzierungsfra-
gen, denken Sie nur an den Hausbau
oder den Erwerb einer Wohnung.
Wir machen sehr gute Erfahrungen
mit unserem Omnikanal-Ansatz,
bei dem unsere Kund:innen ganz
individuell auf ihrem bevorzugten
Weg ihre Wiinsche mit uns teilen.
Kunstliche Intelligenz kann dabei
kunftig unsere Dienstleistungen ver-
stairkt an die individuellen Bedirf-
nisse unserer Kund:innen anpassen.
Insgesamt betrachtet stehen wir vor
spannenden Entwicklungen und He-
rausforderungen. Die Kerntugenden
unserer Bank stellen dabei auch im
digitalen Zeitalter das Vertrauen un-
serer Kund:innen sicher.

Sehr geehrter Herr Héllerer, wir
danken fir das Gesprach! [ ]

ZUM INTERVIEWPARTNER:

MAG.
MICHAEL HOLLERER

Michael Hollerer ist Generaldirektor der
Raiffeisenlandesbank NO-Wien und der
Raiffeisen-Holding NO-Wien. Die ambitio-
nierte Weiterentwicklung der beiden Unter-
nehmen, insbesondere der aus der Digitali-
sierung resultierende Kundennutzen, sind
ihm ein groBes personliches Anliegen.
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INTERVIEW: MIT VERENA BECKER (WKO)

INTERVIEW:

"Cyberattacken warten
nicht bis Oktober 2024."

Verena Becker ist Cybersicherheitsexpertin in der Sparte Information
& Consulting der Wirtschaftskammer Osterreich und vertritt darin die
Interessen von gut 142.000 wissensbasierten Dienstleistern.

Wir durften Frau Becker zur Entwicklung der Cyberrisiken - und wie
die WKO ihren Mitgliedern beim erfolgreichen Management dieser

G e fa h ren h | lft -S p rec h en. TexT: Mag. Verena Becker Msc., Dr. Gerald Hiibsch

Sehr geehrter Frau Becker, wie
schatzen Sie als ausgewiesene
Cybersicherheitsexpertin die Lage
der rd. 500.000 osterreichischen
Unternehmen in Bezug auf Cyber-
Bedrohungen ein?

Nun, wenige Bedrohungen sind derart
breit gestreut und schwer zu ,greifen”
wie Cyberrisiken. Diese betreffen jede
Sparte und jedes Unternehmen, unab-
hangig von der Grofe: Kein Unterneh-
men ist zu klein, um nicht Opfer einer
Cyberattacke zu werden. Und mittler-
weile sind praktisch alle Unternehmen

mehr oder minder von funktionieren-
den IT-Systemen abhingig, denken Sie
nur an die elektronische Planung und
Auftragsabwicklung in der Tischlerei
oder die IT-gestuitzte Diagnose von
Fahrzeugen in der Kfz-Werkstitte.

Angreifer sind meist einen Schritt vo-
raus, sie wissen sehr gut tber die un-

ternehmerische Tatigkeit, Prozesse,
IT-Systeme und vor allem auch finan-
zielle Leistungsfihigkeit ihrer poten-
ziellen Opfer Bescheid und kénnen
so gezielt Angriffe vorbereiten, bei-
spielsweise Ransomware-Attacken.

Wie konnen sich Unternehmen
schiitzen?

Eine hundertprozentige Sicherheit
gibt es bekanntlich nicht. Aber mit
einem funktionierenden Cyberrisiko-
management und klaren Grundregeln
fiur den IT-Einsatz und alle damit titi-
gen Personen lisst sich dieses Risiko
transparent machen und gezielt be-
einflussen.

Sind zahlreiche Unternehmen,
speziell KMU, denn nicht mit die-
ser Thematik ressourcentechnisch
iberfordert?

Absolut. KMU haben nicht die per-
sonellen Moglichkeiten, IT-Security
Mitarbeiter:innen zu beschaftigen
und ihre Systeme rund um die Uhr zu
iberwachen, von der wirtschaftlichen
Komponente mal ganz abgesehen.

Die Situation erfordert jedoch wirk-
same GegenmaBnahmen. Welche
Unterstitzung bietet die Wirt-
schaftskammer ihren Mitgliedern?

Das Angebot fur unsere Mitglieder
ist breit gefachert und soll Unterneh-
men bei der Bewiltigung dieser Her-
ausforderungen gezielt unterstitzen.

Auf unserem Portal unter www.
it-safe.at finden unsere Mitglieder
Check-
listen, praktische Ratgeber und den

Hintergrundinformationen,

direkten Draht zu Expertinnen und
Experten in der Region, sei es fur ein
Beratungsgesprach oder als ,Feuer-
wehr® im Ernstfall. Daneben bieten
wir Online-Webinare an und infor-
mieren iber Veranstaltungen in den
Landeskammern und im internatio-
nalen Umfeld unserer rund hundert
Auflenwirtschaftscenter weltweit.
Sollte im Unternehmen ein Sicher-
heitsvorfall aufgetreten sein, leistet
unsere Cyber-Security-Hotline unter
0800 888 133, Erste Hilfe*, nimmt die
Eckpunkte strukturiert auf und ver-
netzt bei Bedarf zeitnah mit Sicher-
heitsexpertinnen und -experten.

%
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~Awareness”, also die Bewusst-
seinsbildung in der Unternehmens-
leitung und bei allen Beschaftigten,
gilt als Schlussel fur den erfolgrei-
chen Umgang mit Cyberrisiken.

Wir orten mittlerweile — nicht zuletzt
aufgrund der zahlreichen, medial auf-
gezeigten Vorfalle — breites Interesse
und Bereitschaft in den Unterneh-
men, sich mit dem Thema auseinan-
derzusetzen. Die Herausforderung
liegt aber darin, gerade jene zu errei-
chen, die den Bedrohungen noch nicht
gebithrend Augenmerk verleihen.
Wir verstehen dabei aber auch die
Lage der Unternehmerinnen und Un-
ternehmer. Sie sind mit unzihligen
gesetzlichen Vorschriften und Auf-
lagen aus verschiedensten Bereichen
konfrontiert, die per se keinen Mehr-
erlés generieren, sondern ohnehin
knappe Ressourcen zusitzlich binden.

Aber gerade das Thema Cybersecuri-
ty ist ein leuchtendes Beispiel dafur,
dass es nicht um die Einhaltung von
Vorschriften und Vermeidung allfil-
liger Strafen allein geht, sondern ein
echter Mehrwert fiir die Unterneh-
men entsteht. Cyberattacken verursa-
chen enorme Schiden, beispielsweise
bei Betriebsunterbrechungen, wenn
es zu Lieferverzégerungen kommt.
Diese kosten viel Geld - und auch
Nerven! - und gefihrden mitunter so-
gar die Existenz von Unternehmen.
Die Erfullung gesetzlicher Vorgaben
und der Schutz des eigenen Unter-
nehmens gehen hier Hand in Hand.

INTERVIEW: MIT VERENA BECKER (WKO)

Unternehmen, die im Bereich Cyber-
security noch am Anfang stehen,
empfehlen wir als ersten Schritt, eine
geforderte individuelle Beratung tiber
die Initiative ,KMU Digital® der Wirt-
schaftskammer Osterreich gemein-
sam mit dem Bundesministerium fur
Arbeit und Wirtschaft in Anspruch
zu nehmen. Oft gibt es auch zu Um-
setzungsmafinahmen in den Bun-
deslindern attraktive Férderungen.

Welche Erfolgsfaktoren fir die
wirksame Vorbeugung sehen Sie
noch?

Der wichtigste Punkt: Die Chefetage
muss hinter dem Informationssicher-
Betrieb-
liches Risikomanagement, was im

heitsmanagement stehen.
Unternehmen unbedingt zu schiit-
zen ist und wo die erfolgskritischen
Prozesse sind, ist Aufgabe der Unter-
nehmensleitung. Sie muss die noti-
gen Entscheidungen treffen und auch
fiir die personellen und finanziellen
Ressourcen sorgen. Uberdies bedarf
Cybersecurity einer entsprechenden
Unternehmenskultur, die Unterneh-
mensleitung hat hier eine wichtige
Vorbildfunktion.

)

Welche Rolle spielt NIS2 und die
kommende gesetzliche Vorgabe?

Eine sehr wichtige. Wenngleich der

Gesetzestext noch nicht im Detail
bekannt ist, liegt die zugrunde liegen-
de NIS2-Richtlinie der Europiischen
Union bereits vor. Ich empfehle be-
troffenen Unternehmen dringend,
den bis zur Umsetzung bis Oktober
2024 verbleibenden Zeitraum fir die
Vorbereitung und professionelle Um-
setzung eines Informationssicher-
heitsmanagements gut zu niitzen.
Die Wirtschaftskammer bietet auch
hier umfangreiches Material und
Veranstaltungen unter https://wko.
at/nis2 an. Wer nicht weif3, ob sein
Unternehmen betroffen ist, kann
dies mit unserem Online-Ratgeber

testen: https://ratgeber.wko.at/nis2/.

In Osterreich werden - verglichen mit
rd. 100 betroffenen Unternehmen der
kritischen Infrastruktur aus NIS1 -
nun etwa 2.000 - 4.000 Unternehmen
betroffen sein. Diesumfasstauch zahl-
reiche KMU, zum Beispiel einen Le-
bensmittelverarbeitungsbetrieb mit
mehr als 50 Mitarbeiter:innen oder
ein Maschinenbauunternehmen mit
mehr als 10 Mio. EUR Jahresumsatz.

Wichtig ist, dass sich die betroffenen
Unternehmen rechtzeitig um ein pro-
fessionelles Informationssicherheits-
managementsystem kimmern. Das
ist auch im eigenen Interesse jedes
Unternehmens, denn klar ist, dass
Cyberkriminelle jederzeit zuschlagen
kénnen. Als Interessenvertretung ist
es uns ein wichtiges Anliegen, dass
die Umsetzung der Richtlinie einen
tatsachlichen Nutzen in Richtung
mehr Cybersicherheit bringt und den
Unternehmen dabei keine unnétigen
Belastungen auferlegt werden.

NIS2 adressiert auch die Sicherheit
der Lieferketten und sieht in logi-
scher Konsequenz verpflichtende
Lieferanten-Audits rund um Infor-
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mationssicherheit vor. Wie sehen
Sie in diesem Zusammenhang den
Beitrag eines Cyber-Rating-Sys-
tems in Osterreich bzw. dariiber
hinaus?

Hintergrund der gesetzlichen Vorgabe
der Sicherheit der Lieferkette ist, dass
sich Angriffe auf kleine und mittle-
re Unternehmen mitunter nicht nur
auf deren eigene Geschiftstitigkeit
auswirken, sondern auch eine Kaska-
denwirkung auf die von ihnen belie-
ferten Einrichtungen haben kénnen.

INTERVIEW: MIT VERENA BECKER (WKO)

kritisch diese sind - auf die jeweils ab-
solut notwendigen Sicherheitsvorkeh-
rungen beziehen. Das Horrorszenario
ist, dass mit NIS2 kleine Lieferanten
mit zig unterschiedlichen Fragebo-
gen und Auditvorgaben seitens ihrer
Auftraggeber konfrontiert werden.

Die Kommission und die Cybersicher-
heitsagentur ENISA sprechen sich
ausdrucklich fur eine Anpassung an
internationale Normen und bewihr-
te Verfahren bei der Bewertung der
Sicherheit der Lieferkette aus. Selbst-

NIS2 wird rund 2.000-4.000 Unternehmen in Os-
terreich betreffen, die Lieferketten noch

nicht mitgezadhlt.

Die Frage ist nun, wie ein von
NIS2

den Nachweis der Sicherheit sei-

betroffenes  Unternehmen

ner Lieferkette erbringen kann.
Es ist wichtig, dass keine tiberborden-
den Sicherheitsvorkehrungen verlangt
werden, die nur wenige grofie Unter-
nehmen erfillen kénnen und dadurch
eine Vielzahl kleiner Lieferanten aus
dem Markt gedringt werden. Der
Nachweis muss ohne unnétige Biiro-
kratie erfolgen und sich — naturlich in
Abhingigkeit davon, welche Dienst-

leistungen erbracht werden und wie

Cyber Security fir KMUs:

—> Infos, Checklisten, praktische Ratgeber & direkter —

Draht zu Experten:
www.it-safe.at

—> CyberSecurity Hotline fiir den Akutfall:
0800 888133

verstindlich kann aber nicht jedes
kleine Unternehmen eine aufwendige
ISO 27001-Zertifizierung durchma-
chen. Niederschwellige Cyber-Ratings
stellen hier eine praktikable Losung
dar und sind fiir den Markt sehr von
Vorteil. Es muss jedenfalls jedem Un-
ternehmen iiberlassen bleiben, wel-
cher Nachweis im jeweiligen Bereich
sinnvoll ist.

Sehr geehrte Frau Becker, wir danken
fir das Gesprach! n

Infos zu NIS2

ZUR INTERVIEWPARTNERIN:

MAG.
VERENA BECKER, BSC

Verena Becker ist Cybersicherheitsex-
pertin in der Bundessparte Information &
Consulting in der Wirtschaftskammer Os-
terreich, die rund 142.000 Unternehmen in
den Sektoren Information, Kommunikation
und Consulting vertritt. Frau Becker ist
auch Vorsitzende von ,Women4Cyber
Austria”, einer Initiative, welche die Forde-
rung von Frauen im Bereich Cybersecurity
zum Ziel hat.

Material & Veranstaltungen zum Thema:

www.wko.at/nis2

Ist mein Unternehmen betroffen?

ratgeber.wko.at/nis2

Foto: Privat | Verena Becker
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DORA & NIS:

Drei Fragen mit:

FINANZWIRTSCHAFT

Martin Klimbacher

CISO mit Schwerpunkt Finanzwirtschaft

Seit mehr als einem Jahrzehnt entwickelt Martin Klimbacher IT-Sicherheit in Finanzunternehmen weiter.
Wir haben mit ihm Gber die Herausforderung DORA gesprochen.

TEXT: Alexander Mitter, Martin Klimbacher

Welche Herausforderungen stel-
len sich aktuell und wie beeinflusst
NIS2 bzw. DORA lhre Arbeit?

DORA ist fur Banken naturlich die
grundlegende Richtlinie, an der sich
Strategien und Mafinahmen orientie-
ren. Als CISO muss man dabei eine
holistische Sicht auf den gesamten
Themenkomplex bewahren, um ziel-
sicher und effektiv Cybersicherheit
entsprechend den Erwartungen der
Kunden und der regulatorischen An-

forderungen zu gewihrleisten.

(...) Cybersicherheit
muss fiir die gesamte
Lieferkette sicherge-
stellt werden.

Welche MaBnahmen setzen Sie
aktuell um und wie Gberpriifen Sie
Effektivitat?

Beispielsweise kann eine Zertifizie-
rung nach ISO27001 fir ein Grof3-
unternehmen die Basis darstellen.
Die eigenen Anspriiche sind aber
noch deutlich héher: Dazu prift man

beispielsweise Lieferanten mit dem
CyberRisk Rating, um auch tber das
Unternehmen hinaus klar zu kom-
munizieren, dass Cybersicherheit fir
die gesamte Lieferkette sichergestellt
werden muss.

Was muss also passieren, damit
Cybersicherheit nachhaltig sicher-
gestellt wird?

Zuerst muss das Thema richtig posi-
tioniert sein: Die erste Voraussetzung
ist die Unterstitzung der Geschéafts-
fuhrung, damit wir unabhingig und
bevollmichtigt die richtigen Maf3-
nahmen setzen kénnen. Das ermog-
licht uns, durchgingige Steuerungs-
mechanismen im eigenen Haus, aber
auch fir externe Stakeholder zu im-
plementieren. Letztendlich ist Cyber-
sicherheit dann nachhaltig sicherge-
stellt, wenn vom Hersteller bis zum
Endkunden alle Beteiligten Wissen
aufbauen und damit koordiniert und
aufeinander abgestimmt zusammen-
arbeiten. Diesen langfristigen Prozess
gilt es zu unterstttzen um die Digita-
lisierung langfristig abzusichern. m

MARTIN KLIMBACHER

Martin Klimbacher ist mit Uber einem Jahr-
zehnt Erfahrung in namhaften ésterreichi-
schen Finanzunternehmen ein fihrender
Experte im Bereich IT-Sicherheit. Seine
langjahrige FUuhrungserfahrung umfasst
die Leitung von Gruppen und Abteilungen
sowie die Beratung in der Raiffeisenban-
kengruppe im Bereich Business Continuity
Management. Seine Expertise erstreckt
sich Uber die Implementierung und den
Betrieb von ISMS, Information Security &
Resilience Management, Cyber & IT-Risiko-
management sowie Information Security
Governance & Auditmanagement.
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CYBERSECURITY IN DER SUPPLY CHAIN

T ET e
- = = -
. e ae rwma
e W W
T, ® = - -
coioiies
e e m e s w
- w w m = @
:'.__---i
l..""'" -
, v il -
e = gy
x
-
i
@
- .
ol @ @
e BT o
‘X EN L
" E NE
o & & & 8 8 8
e 8 8 8 8 B BY
" & 8 8 5 88
& ® & &8 & & & 8§ T
® ® % & & B " =5 % 0 0 8 9
...--oc-a.-g..'.
@ & & B 8 & & § ®F & & § @ ]
@ & B & 8 lvln-'."
ll.lilqi-....
‘ & % & & B & a LEL I I R
. . 0 LRI IR L T T,
1 @ 8 8 lIiII-.'-..
1 @ s & 8 B8 W ] R
eP o B 8 2 0 8 0w g
@0 8@ % & 8 & & § L
L N ]
L
[ B
LB LB
[ R
L L
L
[ W] [



25. PWC GLOBAL SURVEY:

CYBERSECURITY IN DER SUPPLY CHAIN

Cybersecurity in der Supply Chain

Cybersecurity und Cybercrime sind aktuelle Themen, welche die hei-
mische Wirtschaft beschaftigen und fordern. Im 25. PwC Global CEO
Survey sehen osterreichische CEOs Cyberrisiken als deren groBte
Sorge. Die Ausnutzung von Schwachstellen in der IT oder Ransom-
ware-Angriffe sind nur zwei aktuelle Cybercrime Beispiele.

TEXT: Georg Beham, MSc.

Cyberrisiken resultieren aus verschie-
denen Faktoren, wie beispielsweise
Schwachstellen in der IT-Landschaft
und nicht ausreichender Sensibili-
sierung der Mitarbeiter. Haufig noch
kaum betrachtet sind Cyberrisiken
in der Supply Chain. Gerade in Zei-
ten der zunehmenden Digitalisierung
und Vernetzung nimmt die Abhingig-
keit unserer digitalen Prozesse von
jenen unserer Lieferanten und Kun-
den zu. Ausfalle einzelner kritischer
Systeme in der Supply Chain kénnen
signifikante Folgen fiir den gesamten
Betrieb des eigenen Unternehmens
bedeuten. Gleichzeitig éffnet die zu-
nehmende Vernetzung Eintrittsmog-
lichkeiten in die IT von Unternehmen,
die, bei nicht ausreichenden Schutz-

mafinahmen Threr Partner, von Cy-
berkriminellen als Tor in ihr Unter-

nehmen genutzt werden kénnen.

Beschiftigen Sie diese Fragen? Das
Unternehmen verfiigt uber einen
hohen Schutzlevel? Es werden IT-
Produkte verschiedener Hersteller
eingesetzt? Werden diese Produk-
te von Dienstleistern gewartet? Wer
stellt ausreichende Schutzmafinah-
men dieser Dienstleister sicher?

Wir sehen die laufende Uberpriifung
der Informationssicherheitsmafinah-
men Threr vernetzten Partner als eine
wesentliche Mafinahme zum Schutz
IThres Unternehmens. Dabei gilt es

angemessene Prifungsmafinahmen

25. PwC Global CEO Survey - Auszug:

Folgend die Kernergebnisse der 25. Global CEO Survey von PwC, bei der
4.446 CEOs in 89 Landern - darunter 42 Entscheidungstrager:innen aus

Osterreich - zwischen Oktober und November 2021 befragt wurden.

Cyberrisiken
Gesundheitsrisiken
Geopolitischer Konflikt

Klimawandel

24%
21%

anzusetzen, um Aufwand und Kri-
tikalitat der Lieferanten in Relation
zu halten. Diese Mafinahmen reichen
von der Einholung nachweisbarer
Zertifizierungen tber die Validierung
der Sicherheitsvorkehrungen bis zur
Durchfithrung gezielter schwerpunkt-
bezogener Audits und Security Tests.

Wir bei PwC unterstiitzen unse-
re Kunden mit unserem PwC Sup-
plier Risk Assessment powered by
KSV1870 in der Kategorisierung der
Lieferanten, der Definition angemes-
sener Kontrolltatigkeiten sowie der
Durchfithrung dieser mit entspre-
chenden Audits, Security Tests sowie
dem KSV1870 CyberRisk Rating. ®

I 64%
I —— 58%

Quelle: PwC, 25. Global CEO Survey (2022), Ergebnisse fiir Osterreich
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RATING & VERSICHERUNG:

RATING & VERSICHERUNG

Wie kann ich mein Unternehmen
vor Cyberbedrohungen schutzen?

Die Geschwindigkeit der Digitalisierung in einer durch das Internet
verbundenen Welt bringt groBe Chancen fir Unternehmen. Die damit
entstehenden Risiken missen jedoch technisch und finanziell abge-

deth Werden. TEXT: Dr. Wolfgang Petschko

Schon das funfte Jahr in Folge werden
Cyberrisiken fur Unternehmen in ein-
schldgigen Befragungen unter die Top
3 Risiken gereiht. Das Thema der Aus-
einandersetzung mit diesen Risiken
kann von sorgfiltigen Geschaftsfith-
rern nicht mehr ignoriert oder ver-
niedlicht werden.

In den letzten Jahren hat sich in Os-
terreich auch eine umfassende Com-
munity auf der Anbieterseite etab-
liert, die den in den Unternehmen
verantwortlichen CISO’s und CIO’s
ein breites Angebot an Vorgehenswei-
sen, Tools und Services anbietet.

Aber wo anfangen und wo aufhéren?
Undwievielistgenug? Diese Aufgaben-
stellung verbleibt bei den Verantwort-
lichen im Unternehmen, verbunden
mit einer entsprechenden, individu-
ellen Abschitzung der Risikolage.

Wie viel Produktionsausfall kann ich
mir leisten, wie lange ist es tragbar fur
mein Unternehmen, meine Dienst-
leistung nicht erbringen zu kénnen?
Welche Verpflichtungen bin ich Drit-
ten gegentber eingegangen? Oft geht
es bei den zu treffenden Einschat-
zungen auch um das wirtschaftliche
Uberleben eines Unternehmens.

Einschligige Zertifizierungen wie
etwa ISO 27001 helfen, die entspre-
chenden Mindeststandards im Unter-
nehmen zu etablieren, sind jedoch

aufwendig und oft aufgrund der Kun-
denstruktur des Unternehmens nicht
die richtige Wahl. Hier hilft die un-
abhingige Einschitzung der Cyber-
Bedrohungslage mit Ratings durch
Spezialisten das richtige Maf} geeig-
neter Sicherheitsmechanismen zu fin-
den.

Eine klare Klassifizierung hilft nicht
nur dem CIO bei der Argumentation,
welche Mafilnahmen umzusetzen
sind, sondern vor Allem auch Ge-
schiftspartnern und Kunden, eine
profunde und transparente Aussage
zum Thema der Informationssicher-
heit eines Unternehmens zu erlangen.
Versicherungen unterstutzt dieses
Rating bei der Einschatzung des Ri-
sikos fur den Abschluss einer Cyber-
versicherung, die zur Abdeckung des
Vermégensschadens (auch eines Be-
triebsunterbrechungsschadens) hilft,
der einem Unternehmen nach einem
Cyberangriff entsteht. Dartuber hi-
naus bietet eine Cyberversicherung
Soforthilfe durch Spezialisten bei der
Abwehr eines mdglichen Cyber-An-
griffs und Aufrdumarbeiten danach.
Durch den Mix aus geeigneten Mafi-
nahmen im Unternehmen, unabhin-
gige Einschitzung durch ein Rating
und die Abdeckung des verbleibenden
Risikos durch eine Cyberversicherung
sind Osterreichs Unternehmen bes-
tens gewappnet fiir die Herausforde-
rungen des Geschéaftslebens. ]

DR.
WOLFGANG PETSCHKO

Dr. Wolfgang Petschko ist Vorstands-
mitglied bei der DONAU Versicherung AG
- Vienna Insurance Group.

Warum eine
Cyberversicherung?

@ Abdeckung des Vermégens-
schadens

@ Abdeckung eines Betriebs-
unterbrechungsschadens

@ Soforthilfe durch Spezia-
listen bei der Abwehr eines
moglichen Cyber-Angriffs
und den Aufraumarbeiten
danach
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INTERVIEW: MIT THOMAS MANN (K-BUSINESSCOM)

INTERVIEW:

Wir sprachen mit Thomas Mann, CISO c
fihrenden osterreichischen IT-Dienstle

Sehr geehrter Herr Mann, wie wiirden
Sie das Leistungsportfolio lhres Un-
ternehmens kurz beschreiben?

K-Businesscom (KBC) erbringt furihre
Kunden in Osterreich und der DACH-
Region umfassende IT-Dienstleistun-
gen, von der IT-Strategieentwicklung
und technologischen Planung bis hin
zum 7x24-Betrieb. Zunehmend an
Bedeutung gewinnt dartber hinaus
das Gebiet der Cybersicherheit. KBC
deckt auch hier den gesamten Lebens-
zyklus ab, sei es Strategieplanung, Ri-
sikoanalyse, Audits bis hin zum ,Red
Teaming®, Errichtung und Betrieb von
Sicherheitslésungen. Ein Erfolgsmo-
dell ist dabei zweifellos unser Cyber-
DefenseCenter.

Welche Entwicklungen rund um Cy-
bersicherheit sehen Sie in der heimi-
schen Wirtschaft?

Cyberbedrohungen werden von vie-
len Unternehmen bereits als eines der
3 fuhrenden Geschiftsrisiken ein-
gestuft. Die Entwicklung geeigneter
Strategien rickt daher immer stirker
in den Mittelpunkt. Zuvor eher tech-
nisch ausgerichtete IT-Sicherheits-
konzepte weichen einer umfassenden,
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ler K-Businesscom AG, Uber Cybersicherheit aus Sicht eines
sters auf diesem Gebiet. Text: or. Gerald Hiibsch, Thomas Mann

geschaftsorientierten Informations-
sicherheitsstrategie. Die Sicherheit
von OT-Systemen (Operational Tech-
nology, also Automatisierungs- und
Leittechnik, Anm.) erhilt einen im-
mer grofleren Stellenwert, um Pro-
duktions- und Betriebsausfillen vor-
zubeugen. Zahlreiche Unternehmen
verfiigen jedoch nicht uber die er-
forderliche Personalausstattung, um
den gesamten Sicherheitszyklus und
-betrieb intern abzudecken. ,Security

Die Sicherheit von
Automatisierungs-

und Leittechniksystemen erhalt

einen immer groBeren Stellen-
wert, um Produktions-

und Betriebsausfillen
vorzubeugen.

as a Service“ wird zur unverzichtbaren
Unterstiitzung, um die Herausforde-
rungen meistern zu kénnen.

Damit schlieBt sich fir KBC der
Kreis?

Exakt. Unsere Kunden profitieren vom
Komplettangebot seitens KBC. Wir le-
ben quasi Informationssicherheit und
teilen unser Know-How und unsere
Praxiserfahrungen gerne mit unseren
Kunden, sei es die Bereitstellung und
der Betrieb von Sicherheitslésungen
oder die Entwicklung geeigneter Si-
cherheitsstrategien. Immer hiufiger
fragen speziell Industriebetriebe auch
die Erbringung der CISO-Funktion als
,Trusted Advice & Service“ bei uns an
— ein Zeichen besonderen Vertrauens
und Verantwortungsbewusstseins.

Wie stellen Sie hohe Sicherheits-
standards im eigenen Unterneh-
men sicher?

Mehrschichtig. Dazu zihlt eine ausge-
prigte Awareness des gesamten Teams
ebenso wie strikte Security Policies
und leistungsfihige Sicherheitslésun-
gen. Einen besonderen Stellenwert
nehmen in diesem Zusammenhang
Zertifizierungen und Ratings ein, bei-
spielsweise nach ISO 27001 und das

Schwachstelleniibersicht/Einfallstore 2022

27% Desktop Sharing

23% Other:

Social Engineering

(Insider Threat), brute force,
adminware, use of stolen creds

28% Email Phishing

22% Software Vulnerability

www.coveware.com/blog/2022/5/3/ransomware-threat-actors-pivot-from-big-game-to-big-shame-hunting#vectors
www.verizon.com/business/resources/T651/reports/dbir/2022-data-breach-investigations-report-dbir.pdf

)
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CyberRisk Rating des KSV1870, wel-
che nicht nur zur Einhaltung des NIS-
Gesetzes immer hiufiger von Kunden
und Geschiftspartnern bei uns nach-
gefragt werden.

Gesetze und Nor-

men fokussieren
zunehmend auf "Supply
Chain Security", also die
Sicherstellung einer auch
in Cyber-Fragen
funktionierenden
Lieferkette.

Wo sehen Sie die Starken und Vor-
teile des CyberRisk Ratings des
KSV1870?

Nun, das zugehdorige Schema (das ist
der rund 25 Themen umfassende Cy-
berRisk Rating-Fragenkatalog, Anm.)

deckt
zeitgemafien

wesentliche Bereiche eines
Informationssicher-

ab und

gibt Auskunft tber die zu erwarten-

heits-Managementsystems

de Resilienz gegentber Cyberbedro-
hungen im Unternehmen. Gesetze
und Normen fokussieren zunehmend
auf ,Supply Chain Security®, also die
Sicherstellung einer auch in Cyber-
Fragen funktionierenden Lieferkette.
Wiirden die geforderten wechselseiti-
gen Gespriache bzw. Audits nicht or-
chestriert erfolgen, hitten wir mittel-
fristig einen immensen Aufwand und
Wildwuchs
Zugingen und Evaluierungsfragen.

an unterschiedlichsten

Dies wiirde die Kosten ins Unermess-
liche treiben und die Qualitit und
Aussagekraft der Lieferanteniiberprii-
fungen schmélern. Dank des dsterrei-
chischen CyberRisk Ratings kénnen

wir den sonst exponentiellen Auf-
wand hin zu einer linearen Entwick-
lung drastisch reduzieren und gleich-
zeitig einheitliche Qualititsstandards
sicherstellen. Dies ist einer der Grin-
de, weshalb wir frihzeitig dieses Ra-
ting erfolgreich absolviert haben und
nun unseren Geschiftspartnern zur
Verfiigung stellen. Wir runden unser
Rating kinftig auch durch ein Label
als sichtbares Zeichen dieses Quali-
tatsanspruches ab.

Welche Anregung mdéchten Sie
dem CyberRisk Advisory Board fir
die Weiterentwicklung dieses Ra-
tings geben?

Als Betreiber eines CyberDefenseCen-
ters und mehrerer Hochsicherheits-
Rechenzentren sind wir naturlich in
weiten Bereichen nach internationa-
len Sicherheitsnormen zertifiziert,
beispielsweise die genannte ISO
27001. Dies sollte auch in das Cyber-
Risk Rating gebiihrend einflieflen und
kann so den erforderlichen Zeitauf-
wand fiir uns weiter reduzieren.

AbschlieBend tdtigen wir noch ei-
nen Ausblick. Wo sehen Sie weite-
re kiinftige Herausforderungen in
der Cybersicherheit?

Wir kimpfen auch im Bereich Cyber-
security mit dem viel zitierten Fach-
kriftemangel. Das Angebot an CISOs
kann mit dem Bedarf kaum Schritt
halten. Dies liegt auch daran, dass
eine CISO-Funktion nicht einfach
Jkopier- und skalierbar® ist, jedes
Unternehmen bendtigt eine indivi-
duelle Risikoanalyse und Informati-
onssicherheitsstrategie. Eine weitere
Herausforderung liegt in der Einfach-
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Foto: Freepik

heit und Akzeptanz von Sicherheits-
losungen durch die Anwender. Wir
erproben hier Konzepte und Dienste,
welche die ungeliebten Passworter er-
setzen koénnen, beispielsweise durch
biometrische Verfahren und die Ver-
netzung von Geriten und Sicherheits-
funktionen. Unser Ziel ist es, sowohl
den Komfort — und damit auch die
Benutzerakzeptanz — als auch die Si-
cherheit Hand in Hand zu steigern.

Besonderen Fokus richten wir auch
auf die sogenannte Endpoint Securi-
ty auf mobilen wie auch stationaren
Endgeriten, denn im Zuge der Cloud-
Transformation kommunizieren viele
dieser Clients vorrangig mit den in
der Cloud angebotenen Anwendun-

gen und nicht mehr ausschlie’lich
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mit jenen im eigenen Rechenzentrum
gehosteten. Eine altbekannte Risi-
koquelle stellt bekanntlich der Ein-
satz nicht gepatchter, also nicht auf
dem letzten Software- und Sicher-
heitsstand befindlicher Systeme dar.
Auch Threat Intelligence und die Ver-

Eine altbekannte

Risikoquelle stellt
bekanntlich der Einsatz nicht
gepatchter, also nicht auf
dem letzten Software- und
Sicherheitsstand befindli-
cher Systeme dar.

INTERVIEW: MIT THOMAS MANN (K-BUSINESSCOM)

knupfung unterschiedlichster Sicher-
heitsforen kann uns zusitzlich vor
Angriffen schttzen bzw. zumindest
warnen. Kunstliche Intelligenz fir
die Uberwachung und Erkennung von
Anomalien und moglichen Sicher-
heitsattacken gewinnt zunehmend
an Bedeutung und kann verdachtige
Abweichungen aus immensen Daten-

mengen nahezu in Echtzeit erkennen.

Die Komplexitit des I[T-Einsatzes
stellt in Summe eine grofle Heraus-
forderung dar — und steigt stetig wei-
ter. Speziell Cloud-Dienste kénnen
einfach durch Fachbereiche bestellt
und aktiviert werden, mit entspre-
chenden Schnittstellen ergeben sich
oft neue, unsichtbare Risiken. Ein
Informationssicher-

professionelles

heitsmanagement und ein weitbli-
ckendes Enterprise Architecture Ma-
nagement sind deshalb unerlisslich.

Und schliefflich kann die Vernetzung
unserer Sicherheitseinrichtungen -
iiber Unternehmensgrenzen hinweg
- frithzeitig wertvolle Informationen
und Mafinahmen bereitstellen, allen
voran die Computer Emergency Res-
ponse Teams (CERT) und Mitwirkung
in der Security Community.

Sehr geehrter Herr Mann, wir
danken fir das Gesprach! [ ]

ZUM INTERVIEWPARTNER:

THOMAS MANN

Thomas Mann ist als Informationssicher-
heitsexperte seit 2009 fur K-Business-
com tatig und bekleidet seit 2015 die Funk-
tion des CISO’s in der Gruppe. Herr Mann
ist dartUber hinaus Auditor fur 1IS027001
und EN50600 Zertifizierungen und berat
zahlreiche Unternehmen in der DACH-Re-
gion rund um Cybersicherheitsstrategien.
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NIS2 NACHWEIS:

NIS2 NACHWEIS

Der CyberRisk Manager:
Kostenlos fur KSV1870-
Mitglieder, die das Cyber-
Risk Rating akzeptieren*

Der CyberRisk Manager ermdglicht KSV1870 Mitgliedern durch
die Fihrung des Lieferantenverzeichnisses die Grundlage fir Ihr
Lieferantenmanagement nach NIS2 zu legen. Tex: Aexender Mitter

Seit 2020 bewertet das CyberRisk Ra-
ting by KSV1870 Cyberrisiken von
Dienstleistern, Lieferanten und Drit-
ten.

Die Basis fur jedes CyberRisk Rating
stellt ein Dialog zwischen dem bewer-
teten Unternehmen und Analysten
dar. Wir sind aufgrund unserer Pra-
xiserfahrung iberzeugt und wurden
auch durch die 6sterreichischen Auf-
sichtsbehérden darin bestitigt, dass
nur durch einen direkten Austausch
mit dem Lieferanten Cyberrisiken
korrekt bewertet und langfristig ge-
senkt werden kénnen. Pro Rating neh-
men wir uns durchschnittlich einen
Personentag Zeit, um zu informieren,
aufzuklaren und nachzufragen.

Zusitzlich nutzen wir modernste
Technologien und Ihre eigene Risi-
koeinschitzung, um die richtigen
Teile Threr Lieferkette zu bewerten.
Dadurch erreichen wir eine Vollab-
deckung all Threr Lieferanten, setzen
aber wertvolle Ressourcen nur dort
ein, wo es Sinn macht.

Selbstverstindlich bewerten wir Un-
ternehmen weltweit auf Deutsch und
Englisch. Unsere Basis ist dabei das
Cyber Risk Schema des Kompetenz-
zentrums Sicheres Osterreich (KSO).
Durch jahrliche Updates des Schemas
stellt das KSO langfristig sicher, dass
osterreichische Regularien immer
bestmoglich erfullt werden.

WebRisk Indicator
Abdeckung fir eine unbegrenzte
Anzahl von Lieferanten

Eintragung der eigenen
Risikoeinschatzung
Inklusive Hinterlegung einer
MaBnahmenmatrix

*480€ Jahresgebuhr exkl. MwSt. wird rickerstattet bzw. erlassen, wenn in 6ffentlich einsehbaren Einkaufs-
bedingungen das CyberRisk Rating by KSV1870 bzw. das Cyber Trust Gitesiegel als Sicherheitsnachweis fir

Lieferanten akzeptiert wird.

CYBERRISK

Unternehmen 1

CYBERR
G
CyberRiak Fati

(IR s

Anzeige von |
nachweisen v
Sofern von Li
Zertifizierer b
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AUF EINEN BLICK:

Vorteile & Nutzen

Alle bereits hinterlegten Cybersicherheits-
nachweise aller Lieferanten sofort einsehbar.

Interne Risikobewertung NIS-konform fir
alle Lieferanten hinterlegen.

WebRisk Indicator fir alle Lieferanten als
objektive Zusatzinformation sofort verfiigbar.

NIS2 NACHWEIS

Automatisch Aufgaben zur Cyberrisiko-
minimierung erstellen.

Lieferanten zum Hinterlegen von Cybersicher-
heitsnachweisen auffordern.

Unbegrenzte User fir Fachabteilungen und
Prozesse Uber APl automatisieren.

Schnell und effizient CyberRisk Ratings
beauftragen.

MaBnahmen entsprechend der
Risikoklasse hinterlegen.

Zusatzlich zur Basisversion
bieten wir folgende Services an:

ISK MANAGER Erstellung von Einzelratings fiir beliebige

Lieferanten weltweit
@ —>  Direkte Kontaktierung der Cyber-Security
X verantwortlichen Person bei Ihrem Lieferanten

AB 40 CYBERRISK RATINGS JAHRLICH:

vgs threr Lieferanten —>  API-Integration

- = == —>  Quartalsweises Review
']
—> Individuelle Fragen/Module

§ : A d4 i D

w¥y DSGVO-Modul
n2 o a * ) & =
‘ B + DS6V0 = Klart Basisanforderungen
. w &5

gyt der D3GVO bereits vorab

T-Sicherheits- « S Anzeige von Cyber Trust
vie z. B. 1S027001 ﬁ Austria Gitesiegeln
sfierant oder _— Inklusive vollem

ereits hinterlegt CyberRisk Rating
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